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1. IQWURGXFFLyQ
La gestiyn de riesgos de seguridad \ privacidad de la informaciyn establece procesos, procedimientos \
actividades encaminados a lograr un equilibrio entre la prestaciyn de servicios \ los riesgos asociados a los activos
de informaciyn que dan apo\o \ soporte en el desarrollo de la misionalidad de la entidad. Por lo tanto, se deben
implementar los controles necesarios para dar un adecuado tratamiento a los riesgos, generando una estrategia de
seguridad digital efectiva que controle \ administre la materiali]aciyn de eventos o incidentes, mitigando los
impactos adversos o considerables al interior de la entidad.
Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3854 de 2016,
Modelo de Seguridad \ Privacidad de MINTIC \ lo establecido en el decreto 1008 de 14 de junio 2018, adoptando
las buenas pricticas \ los lineamientos de los estindares ISO 27001:2013, ISO 27005:2018 \ la guta para la
administraciyn del riesgo \ el disexo de controles en entidades p~blicas - Riesgos de gestiyn, corrupciyn \
seguridad digital emitida por el DAFP.

2. OEMHWLYRV
2.1. GHQHUDO

Desarrollar estrategias que permitan minimi]ar los riesgos de pprdida de activos de la informaciyn en la
Alcaldta Municipal de Palmira.

2.2. EVSHFtILFRV
Ɣ Plantear modelos de gestiyn de la informaciyn para evaluar la incidencia presentada en la Alcaldta

municipal.
Ɣ Gestionar los eventos de seguridad de la informaciyn \ darle una clasificaciyn debida a la incidencia.
Ɣ Determinar el alcance del Plan de tratamiento de riesgos de la seguridad \ privacidad de la

informaciyn.
Ɣ Definir los principales activos a proteger en la Alcaldta de Palmira.
Ɣ Identificar las principales amena]as que afectan a los activos.
Ɣ Proponer soluciones para minimi]ar los riesgos a los que esti e[puesto cada activo.
Ɣ Evaluar \ comparar el nivel de riesgo actual con el impacto generado despups de implementar el

Plan de tratamiento de seguridad de la informaciyn.
3. AOFDQFH

El presente plan es aplicable a todos los procesos que conforman el Sistema Integrado de Gestiyn de la
Alcaldta de Palmira \ a todas las actividades reali]adas por los servidores p~blicos durante el ejercicio de sus
funciones contemplando riesgos de seguridad \ privacidad de la informaciyn.



4. DHILQLFLRQHV
Ɣ Activo: [Seg~n ISO 27000]: En relaciyn con la seguridad de la informaciyn, se refiere a cualquier

informaciyn o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas)
que tenga valor para la organi]aciyn.

Ɣ Amena]a: [Seg~n ISO 27000]: Causa potencial de un incidente no deseado, que puede provocar daxos a
un sistema o a la organi]aciyn.

Ɣ Anilisis del riesgo: [NTC ISO 31000:2011]: Proceso sistemitico para comprender la naturale]a del riesgo
\ determinar el nivel de riesgo.

Ɣ Apetito de riesgo: Es el nivel mi[imo de riesgo que la entidad esti dispuesta a asumir.
Ɣ Consecuencia: [NTC ISO 31000:2011]: Resultado o impacto de un evento que afecta a los objetivos.
Ɣ Controles: [Seg~n ISO 27000]: Las poltticas, los procedimientos, las pricticas \ las estructuras

organi]ativas concebidas para mantener los riesgos de seguridad de la informaciyn por debajo del nivel
de riesgo asumido. Control es tambipn utili]ado como sinynimo de salvaguarda o contramedida. En una
definiciyn mis simple, es una medida que modifica el riesgo.

Ɣ Criterios del riesgo: [Seg~n NTC ISO 31000:2011]: Tprminos de referencia frente a los cuales se eval~a la
importancia de un riesgo.

Ɣ Evaluaciyn del riesgo: [Seg~n NTC ISO 31000:2011]: Proceso de comparaciyn de los resultados del
anilisis del riesgo, con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o tolerables.

Ɣ Identificaciyn del riesgo: [Seg~n NTC ISO 31000:2011]: Proceso para encontrar, reconocer \ describir el
riesgo.

Ɣ Impacto: [Seg~n ISO 27000]: El coste para la empresa de un incidente de la escala que sea, que puede o
no ser medido en tprminos estrictamente financieros -p.ej., pprdida de reputaciyn, implicaciones legales,
etc.

Ɣ Inventario de activos: [Seg~n ISO 27000.ES]: Sigla en inglps: Assets inventor\. Lista de todos aquellos
recursos (ftsicos, de informaciyn, software, documentos, servicios, personas, intangibles, etc.) dentro del
alcance del SGSI, que tengan valor para la organi]aciyn \ necesiten, por tanto, ser protegidos de
potenciales riesgos.

Ɣ Nivel de riesgo: [Seg~n NTC ISO 31000:2011]: Magnitud de un riesgo o de una combinaciyn de riesgos
e[presada en tprminos de la combinaciyn de las consecuencias \ su probabilidad.

Ɣ Perfil del riesgo: [Seg~n NTC ISO 31000:2011]: Descripciyn de cualquier conjunto de riesgos.

Ɣ Polttica: [Seg~n ISO/IEC 27000:2016]: Intenciones \ direcciyn de una organi]aciyn como las e[presa
formalmente su alta direcciyn.

Ɣ Polttica: para la gestiyn del riesgo [Seg~n NTC ISO 31000:2011]: Declaraciyn de la direcciyn \ las
intenciones generales de una organi]aciyn con respecto a la gestiyn del riesgo.



Ɣ Reducciyn del riesgo: [Seg~n NTC ISO 31000:2011]: Acciones que se toman para disminuir la posibilidad,
las consecuencias negativas o ambas, asociadas con un riesgo.

Ɣ Riesgo: [Seg~n ISO 27000]: Posibilidad de que una amena]a concreta pueda e[plotar una vulnerabilidad
para causar una pprdida o daxo en un activo de informaciyn. Suele considerarse como una combinaciyn
de la probabilidad de un evento \ sus consecuencias.

Ɣ Riesgo Residual: [Seg~n ISO 27000]: El riesgo que permanece tras el tratamiento del riesgo.
Ɣ Vulnerabilidad: [Seg~n ISO 27000]: Debilidad de un activo o control que puede ser e[plotada por una o

mis amena]as.

5. MHWRGRORJtD

5.1. PODQ GH GHVWLyQ GH RLHVJRV GH SHJXULGDG \ PULYDFLGDG GH OD IQIRUPDFLyQ

La Direcciyn de Tecnologta, Innovaciyn \ Ciencia - DTI\C de la Alcaldta de Palmira siguiendo los lineamientos
tra]ados por el Gobierno Nacional con lo e[puesto en la Le\ de transparencia 1712 de 2014, la Estrategia
Gobierno Digital. Establece un PLAN DE GESTIÏN DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACIÏN en el cual se identifiquen las amena]as, las vulnerabilidades, el impacto \ el nivel de riesgo
asociados a los activos de informaciyn.

En la gestiyn de riesgos de seguridad \ privacidad de la informaciyn resulta importante lograr una aceptaciyn de
los riesgos con base en las posibles consecuencias de afectaciyn; establecer una estrategia de mitigaciyn
adecuada que logre un entendimiento \ aceptaciyn del riesgo residual ast como de los recursos empleados en
relaciyn costo beneficio con el fin de emplear medidas para salvaguardar, proteger \ custodiar los activos de
informaciyn de las aplicaciones, servicios tecnolygicos, bases de datos, redes de comunicaciones, equipos de
cymputo \ documentos ftsicos garanti]ando la disponibilidad, confidencialidad e integridad de la informaciyn. Por
consiguiente, resulta indispensable definir actividades que de manera articulada permitan implementar medidas de
control que a\uden a la prevenciyn, contenciyn \ mitigaciyn de amena]as a las que se encuentran e[puestos los
activos de informaciyn de la entidad por medio de la metodologta descrita a continuaciyn:
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1 Anali]ar \ revisar
la guta de
Gestiyn de
Riesgos de la
entidad

Verificar que la
guta para la
administraciyn
del riesgo se
encuentre
alineada con
los
requerimientos
de Riesgos de
seguridad
digital

N~mero de
Informes de
lineamientos
actuali]ados

2 Direcciyn de
TI\C \
Secretaria
General

2 Capacitar al
equipo de base
de SPI en
Gestiyn de los
riesgos de
seguridad en la
informaciyn

Apropiar el
conocimiento
sobre ISO
27000 en
capacitaciyn
oficial
considerada
para este
proceso

N~mero de
Personas

Capacitadas

6 Control
Interno



3 Determinar guta
de tratamiento
de riesgos de
seguridad de la
informaciyn para
la entidad

Generaciyn
documento
guta para
instruir a
equipo de
enlaces en el
tratamiento de
riesgos de
seguridad de
la informaciyn

Acta de comitp
de tpcnico o
herramienta

1 Direcciyn
TI\C

4 Crear Formato
de aplicaciyn
para riesgos de
seguridad de la
informaciyn

Generaciyn de
archivo o
plantilla para
registro de la
informaciyn
obtenida de la
aplicaciyn de
la guta

Formato Mapa
de Riesgos

parametri]ado

1 Direcciyn
Ti\C

5 Sensibili]ar el
Equipo Gestor
de Riesgos de
SPI

Determinar
con la
Secretaria
General el
Equipo
administrador
de Riesgos de

Acta de
Reuniyn

1 Equipo de
Enlaces de
gestiyn de
riesgo SPI
\/o Enlaces
de
Identificaciyn



SPI de Activos
de
Informaciyn

6 Identificar los
riesgos de
seguridad \
privacidad de la
informaciyn
tomado del
inventario de
activos de
informaciyn
clasificados con
impacto /
criticidad Alta,
ademis de las
amena]as \
vulnerabilidades
asociadas.

Mesa de
trabajo con
enlaces,
custodios \/o
personal con
e[periencia en
identificaciyn
de riesgos de
cada una de
las
dependencias
reali]arin la
identificaciyn \
el anilisis
respecto a los
activos de
informaciyn
clasificados
como alto o
crttico seg~n
la Guta de
Seguridad \
Privacidad de
la Informaciyn.

N~mero de
Mapas de

Riesgo que
inclu\a Riesgos

de SPI

37 Equipo de
Enlaces de
gestiyn de
riesgo SPI



7 Aprobar la Mapa
de Riesgos de
SPI de la
Entidad

Revision \
verificacion de
los Riesgos de
SPI

Acta de
Aprobaciyn

1 Comitp de
Seguridad \
Privacidad
de la
Informaciyn

8 Aprobar la Mapa
de Riesgos de
SPI de la
Entidad

Publicaciyn en
la Pigina
WEB de los
Riesgos de
SPI de la
Entidad

Publicaciyn en
Pigina WEB

2 Direcciyn de
TI\C

9 Capacitar en la
elaboraciyn del
Plan de
Tratamiento de
Riesgos de SPI

Jornada de
capacitaciyn
para
sensibili]ar en
la Metodologta
de Tratamiento
de Riesgos de
SPI, donde se
definen
criterios
relevantes a
aplicar

Acta de
Reuniyn

1 Direcciyn de
TI\C \
Secretaria
General



10 Evaluar los
Riesgos
Residuales

Evaluar la
aplicaciyn de
controles \
evaluar los
riesgos
residuales

N~mero de
Mapas de

Riesgos de PSI

37 Equipo
Enlace de
Gestiyn de
Riesgo SPI \
Direcciyn de
TI\C

11 Preparar Plan de
Tratamiento de
Riesgos

Identificar
oportunidades
de mejora
seg~n
resultados
evaluaciyn
riesgos
residuales

N~mero de
Planes de

Tratamiento
Identificados

37 Equipo
Enlaces
gestiyn de
riesgo SPI

12 Revisar \
Aprobar el Plan
de Tratamiento
de Riesgos de
Cada una de las
Dependencias

Revisar \
Aprobar el
Plan de
Tratamiento de
Riesgos de
Cada una de
las
Dependencias
por parte de la
Direcciyn de
TI\C

Actas de
Aprobaciyn

37 Direcciyn de
TI\C



13 Monitorear los
Planes de
Tratamiento de
Riesgos

Se reali]ari la
verificaciyn de
la aplicaciyn \
efectividad del
Plan de
Tratamiento de
Riesgos \ el
cumplimiento
de Seguridad
\ Privacidad
de la
Informaciyn

Informe 1 Oficina de
Control
Interno



6. RHFXUVRV

REC8RSOS 9ARIABLE

HXPDQRV

La Direcciyn de Tecnologta, Innovaciyn \ Ciencia a travps de seguridad de la
informaciyn es responsable de coordinar, implementar, modificar \ reali]ar
seguimiento a las poltticas, estrategias \ procedimientos en la Entidad en lo
concerniente a la seguridad \ privacidad de la informaciyn lo cual contribu\e a la
mejora continua.

TpFQLFRV

Guta para la administraciyn del riesgo \ el disexo de controles en entidades p~blicas
- Riesgos de gestiyn, corrupciyn \ seguridad digital del DAFP.

Guta de Administraciyn del Riesgo  de la Alcaldta Municipal de Palmira

LRJtVWLFRV
Gestiyn de recursos para reali]ar sociali]aciones, transferencia de conocimientos \
seguimiento a la gestiyn de riesgos.

FLQDQFLHURV
Recursos para la adquisiciyn de conocimiento, recursos humanos, tpcnicos, \
desarrollo de auditortas

7. PUHVXSXHVWR
La estimaciyn \ asignaciyn del presupuesto para el plan de tratamiento de riesgos de Seguridad \ Privacidad
de la informaciyn identificados en la entidad, corresponderi al duexo del riesgo, quien es el responsable de
contribuir con el seguimiento \ control de la gestiyn, ademis de la implementaciyn de los controles definidos
en el plan de tratamiento.

8. MHGLFLyQ
La entidad p~blica debe utili]ar medidas de desempexo (indicadores) para la gestiyn de los riesgos de
seguridad \ privacidad de la informaciyn, las cuales deben reflejar el cumplimiento de los objetivos
propuestos.



9. CONTROL DE CAMBIOS

FHFKD 9HUVLyQ
IQLFLDO IGHQWLILFDFLyQ GHO CDPELR 9HUVLyQ

FLQDO
15/08/2018 N/A Creaciyn del documento 01

12/12/2018 01
Cambios de forma de acuerdo con el
procedimiento informaciyn documentada
que reglamenta el SIG.

02

15/01/2020 02
Actuali]aciyn de acuerdo con el Modelo de
Planeaciyn \ Gestiyn (MIPG).

03

22/01/2021 03
Actuali]aciyn de acuerdo con el Modelo de
Planeaciyn \ Gestiyn (MIPG)

04

14/01/2022 04
Actuali]aciyn de acuerdo con el Modelo de
Planeaciyn \ Gestiyn (MIPG)

05

10. CONTROL DE RE9ISIONES < APROBACIÐN DE DOC8MENTOS

EODERUDGR SRU: RHYLVDGR SRU ASUREDGR SRU:
Nombre: Crhistian Muxo] P.

Cargo: Profesional especiali]ado

Fecha: 14/01/2022

Firma

Nombre: Diana Sinche] S

Cargo: Profesional especiali]ado

Fecha: 14/01/2022

Firma

Nombre: Juan David Escobar Garcta

Cargo: Director TI\C

Fecha: 14/01/2022

Firma

judescobarga
signature
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