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TRD-2022-100.13.012

RESOLUCION No. 012
Abril 22 de 2022

“POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SE DICTAN OTRAS DISPOSICIONES”

El Alcalde Municipal de Palmira — Valle del Cauca, en uso de sus facultades Constitucionales y
Legales, en especial las que le confieren el articulo 315 de la Constitucion Politica de Colombia y el
articulo 93 de la ley 136 de 1994, deméas normas concordantes, y,

CONSIDERANDO:

Que conforme a lo sefialado en el articulo 209 de la Constitucion Politica, la funcién administrativa se
debe desarrollar con fundamento en los principios de igualdad, moralidad, eficiencia, economia,
imparcialidad y publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de
funciones.

El articulo 315 de la Constitucion Politica de Colombia de 1991, establece como atribucion del alcalde,
entre otras, la siguiente, “1. Cumplir y hacer cumplir la Constitucion, la ley, los decretos del gobierno, las
ordenanzas, y los acuerdos del concejo”, ademas en el numeral 3° se indica: “Dirigir la accion administrativa
del municipio; asequrar el cumplimiento de las funciones y la prestacion de los servicios a Su cargo;
representarlo judicial y extrajudicialmente; y nombrar y remover a los funcionarios bajo su dependencia
y a los gerentes o directores de los establecimientos publicos y las empresas industriales o
comerciales de caracter local, de acuerdo con las disposiciones pertinentes”.

El articulo 269 de la Constitucion Politica de Colombia de 1991, indica que, “En las entidades publicas,
las autoridades correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza de sus
funciones, métodos y procedimientos de control interno, de conformidad con lo que disponga la ley, la
cual podra establecer excepciones y autorizar la contratacion de dichos servicios con empresas
privadas colombianas”.

En armonia con lo anterior, la Ley 136 del dia 2 de junio de 1994, “Por la cual se dictan normas
tendientes a modernizar la organizacion y el funcionamiento de los municipios” en su articulo 91,
modificado por el articulo 29 de la Ley 1551 del dia 6 de julio del 2012, sefiala las funciones de los
alcaldes municipales: “ejerceran las funciones que les asigna la Constitucion, la ley, las ordenanzas,
los acuerdos y las que le fueren delegadas por el Presidente de la Republica o gobernador respectivo”.

Que en el articulo 15 de la Constitucién Politica de Colombia se establece que “todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, debiendo el Estado respetarios
y hacerlos respetar’
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Que la Ley 1273 de 2009 crea un nuevo bien juridico tutelado denominado "De la proteccion de la
informacién y los datos", preservando integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones.

Que la Ley Estatutaria 1581 de 20122, tiene como objeto “desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma”.

Que la Ley Estatutaria 1712 de 20143, tiene por objeto, “reqular el derecho de acceso a la informacion
publica, los procedimientos para el ejercicio y garantia del derecho y las excepciones a la publicidad
de informacion.”

Que en el marco del Decreto Nacional 2573 de 20144, se definieron los lineamientos, instrumentos y
plazos de la estrategia de Gobierno en Linea para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, con el fin de contribuir con la construccion de un
Estado abierto, mas eficiente, mas transparente y mas participativo y que preste mejores servicios con
la colaboracidn de toda la sociedad.

Que el Decreto Nacional 1078° de 2015 dispone que las entidades que conforman la administracion
publica seran sujetos obligados para el cumplimiento de las politicas y los lineamientos de la Estrategia
de Gobierno en Linea, estableciendo en su articulo 2.2.9.1.2.1 como uno de sus cuatro componentes,
el de la Seguridad y privacidad de la Informacidn, comprendido por las acciones transversales a los
componentes de TIC para Servicios, TIC para el Gobierno Abierto y TIC para la Gestion, tendientes a
proteger la informacion y sistemas de informacion, del acceso, divulgacion, interrupcion o destruccion
no autorizada.

Que el Decreto Nacional 103 de 2015 reglamenta parcialmente la ley de transparencia y el derecho
de acceso a la informacion publica.

Que el Decreto Nacional 1083 de 2015 reglamenta este Sistema de Gestion y actualiza el Modelo
Integrado de Planeacion y Gestion, de tal manera que permita el fortalecimiento de los mecanismos,
métodos y procedimientos de gestion y control al interior de los organismos y entidades del Estado.

1 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion
de la informacién y de los datos™- y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones

2 Por la cual se dictan disposiciones generales para la proteccién de datos personales.

3 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones

4 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones

5 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicacién

6 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones
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Que el articulo 2.2.22.3.1 del Decreto Nacional 1083 de 2015 adopta la versidn actualizada del Modelo
Integrado de Planeacion y Gestion — MIPG con el fin de lograr el funcionamiento del Sistema de
Gestion y su articulacion con el Sistema de Control Interno.

Que el Modelo Integrado de Planeacion y Gestién — MIPG es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y de los
organismos publicos, dirigido a generar resultados que atiendan los planes de desarrollo y resuelvan
las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio, en los términos
del articulo 2.2.22.3.2. del Decreto 1083 de 2015.

Que el Articulo 2.2.22.3.7 del ultimo citado Decreto, dispone que a nivel departamental, distrital y
municipal habra comités departamentales, distritales y municipales de Gestion y Desempefio, los
cuales estaran integrados por el Gobernador o alcalde, los miembros de los consejos de gobierno y
por los gerentes, presidentes o directores de las entidades descentralizadas de la respectiva
jurisdiccion territorial.

Que el articulo 2.2.23.1 de la misma norma, sefiala que el Sistema de Control Interno previsto en las
Leyes 87 de 1993 y 489 de 1998 se articulara al Sistema de Gestion en el marco del Modelo Integrado
de Planeacion y Gestion — MIPG, a través de los mecanismos de control y verificacion que permiten
el cumplimiento de los objetivos y el logro de resultados de las entidades.

Que mediante el CONPES 3854 de 2016 el cual contiene la “POLITICA NACIONAL DE SEGURIDAD
DIGITAL” se establecen los lineamientos y directrices de seguridad digital, incluyendo componentes
tales como la gobernanza, educacion, la regulacion, la cooperacion internacional y nacional, la
investigacion, el desarrollo y la innovacion.

Que el Decreto Nacional 1008 de 20187 establece el habilitador transversal de seguridad de la
informacién como elemento fundamental para el logro de los propésitos de esta.

Que mediante el CONPES 3995 de 2020 el cual contiene la “POLITICA NACIONAL DE CONFIANZA
Y SEGURIDAD DIGITAL” formula una politica nacional que tiene como objetivo, establecer medidas
para ampliar la confianza digital y mejorar la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital.

A su vez, el paragrafo del articulo 16 del Decreto Nacional 2106 de 2019, establece que las
autoridades que realicen tramites, procesos y procedimientos por medios digitales, deberan disponer
de una estrategia de seguridad digital siguiendo los lineamientos que emita el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Que en el Decreto Municipal 213 de agosto 1 de 2016 se establece como funciones de la Direccion
de Tecnologia, Innovacion y Ciencia la de “Liderar la gestion estratégica de las tecnologias de
informacién y las comunicaciones mediante la definicion, implementacion, ejecucion, sequimiento y

7 Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el capitulo 9 de la
parte 2 del libro del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones
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divulgacion de planes, programas y proyectos estratégicos en la materia, que estén alineados a la
estrategia y modelo integrado de gestion de la entidad (...)” y la de “Establecer politicas y estandares
para lograr el desarrollo armonico y coordinado de la informatica y las comunicaciones en las
dependencias {(...)”

Que en el Decreto Municipal 981 de noviembre 30 de 2020 actualiz6 el Sistema Integrado de Gestion
Institucional del Municipio de Palmira y dicto otras disposiciones, con el objetivo de incluir como parte
integral el Sistema de Gestion de Seguridad de la Informacién y designar el liderazgo de la Politica de
Seguridad Digital a la Direccién de Tecnologia, Innovacion y Ciencia.

Que la Politica de Seguridad y Privacidad de la Informacion, es la declaracion donde se establece el
compromiso y el enfoque de la Alcaldia de Palmira, respecto a la gestion de la seguridad y privacidad
de la informacion, indicando las responsabilidades y la conducta aceptada para funcionarios,
contratistas, proveedores y terceros que debido al cumplimiento de sus funciones u obligaciones tienen
acceso a la informacion de la entidad.

Que, mediante acta de reunién ordinaria TRD 2022-110.1.7.1 del Comité Institucional de Gestion y
Desempefio, se presentd y aprobd la Politica de Seguridad y Privacidad de la Informacién.

Que, en cumplimiento de las disposiciones legales enunciadas, es necesario adoptar la Politica de
Seguridad y Privacidad de la informacion aprobada por el Comité Institucional de Gestidn y
Desempefio de la Administracion Central del Municipio de Palmira.

En mérito de lo anterior,
RESUELVE:

ARTICULO PRIMERO. Objeto. Adoptar la Politica de Seguridad y Privacidad de la Informacion, la
cual se encuentra articulada con el Sistema Integrado de Gestion Institucional de la Alcaldia de
Palmira.

ARTICULO SEGUNDO. Politica de Seguridad y Privacidad de la Informacién. La Administracion
Municipal estad comprometida con la satisfaccion de las necesidades de las partes interesadas v,
consciente de que los riesgos pueden afectar el desarrollo de las actividades propias del objetivo
misional, se compromete a administrar los riesgos de gestion, de seguridad de la informacién,
identificados en sus actividades y procesos, garantizando la identificacion, valoracion y control en un
marco de mejoramiento continuo que permita alcanzar los objetivos institucionales y el desarrollo
social.

ARTICULO TERCERO. Lineamientos. Los lineamientos generales que la entidad asume, en el
marco de la Politica de Gestidn del Riesgo, son los siguientes:

1. La Administracién Municipal de Palmira ha decidido definir, implementar, operar y mejorar de
forma continua un Modelo de Seguridad y Privacidad de la Informacién, soportado en
lineamientos claros alineados a las necesidades del negocio y a los requerimientos
regulatorios que le aplican a su naturaleza.
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2. Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, contratistas o terceros.

3. La Administracion Municipal de Palmira protegera la informacion generada, procesada o
resguardada por los procesos de negocio y activos de informacidén que hacen parte de los
mismos.

4. La Administracion Municipal de Palmira protegerd la informacion creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental
la aplicacion de controles de acuerdo con la clasificacion de la informacién de su propiedad o
en custodia.

5. LaAdministracion Municipal de Palmira protegera su informacion de las amenazas originadas
por parte del personal.

6. La Administracion Municipal de Palmira protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

7. La Administracion Municipal de Palmira controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

8. La Administracion Municipal de Palmira implementara control de acceso a la informacion,
sistemas y recursos de red.

9. La Administracion Municipal de Palmira garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

10. La Administracion Municipal de Palmira garantizara una adecuada gestion de debilidades,
eventos e incidentes de seguridad de la informacion asociada con los sistemas de informacidn
de la entidad

11. La Administracion Municipal de Palmira garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacién considerando el impacto que pueden generar los
eventos.

12. La Administracién Municipal de Palmira garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas

ARTICULO TERCERO. Alcance. La politica de seguridad y privacidad de la Informacion esta
dirigida a:

e Todas las personas vinculadas con la Alcaldia de Palmira: funcionarios, contratistas, personal
que labora en las instalaciones vinculado como un proveedor de la entidad y ciudadania en
general.

e Todos los recursos y activos de informacion de la Alcaldia de Palmira

Todos los procesos y procedimientos de la Alcaldia de Palmira

e Toda lainfraestructura tecnoldgica y sistemas de informacion que soportan la misionalidad de
la Alcaldia de Palmira.

e Todas las sedes fisicas de la Alcaldia de Palmira.

ARTICULO CUARTO. Revisién. La Alcaldia de Palmira, a través de la Direccion de Tecnologia,
Innovacién y Ciencia, revisara la Politica de Seguridad y Privacidad de la Informacién y las politicas
detalladas derivadas con una periodicidad minima anual o cuando se considere pertinente por cambios
normativos, necesidades del servicio o riesgos de seguridad detectados que asi lo ameriten.
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ARTICULO QUINTO. Instrumentos para operar. La Alcaldia de Palmira operara la presente Politica
de Seguridad y Privacidad de la Informacion por medio de los documentos del proceso Gestion de
Informética, debidamente incluidos en el Listado Maestro de Documentos del Sistema Integrado de
Gestion Institucional, en donde se consignaran los lineamientos detallados para el cumplimiento de la
implementacion y monitoreo del Sistema de Gestion de Seguridad de la Informacion.

ARTICULO SEXTO. Tratamiento de Riesgos de Seguridad Digital o de la Informacion. Todos los
lideres de procesos de la Alcaldia de Palmira, acompafiados por la Direccion de Tecnologia,
Innovacién y Ciencia, deben realizar la identificacion, clasificacion y tratamiento de riesgos de
seguridad digital, que puedan comprometer las operaciones de la entidad y amenazar la seguridad de
la informacién de acuerdo con lo definido en la Politica de Administracion de Riesgos de la entidad.

PARAGRAFO: El reporte de las evidencias de los controles definidos para la mitigacion de los riesgos
se realizara de acuerdo como lo que establezca Guia para la Administracion del Riesgo de la entidad,
documentada en el Sistema Integrado de Gestion Institucional.

ARTICULO SEPTIMO. Vigencia. La presente Resolucion rige a partir del dia de su publicacién en la
pagina web de la Entidad.

PUBLIQUESE Y CUMPLASE

Dado en el Despacho de la Alcaldia Municipal de Palmira — Valle del Cauca, a los veintidds (22) dias
del mes de abril de dos mil veintidds (2022).

Proyectd: Juan David Escobar — Director de Tecnologia, Innovacién y Ciencia

Revisd:  Juan David Escobar — Director de Tecnologia, Innovacién y Ciencia

Aprob6:  Juan David Escobar - Director de Tecnologia, Innovacion y Ciencia /m/(/ ﬂm/z/ Freobat
Manuel Fernando Florez Arellano — Secretario General

Centro Administrativo Municipal de Palmira - CAMP —~

Calle 30 No. 29 -39: Cdigo Postal 763533 9 Y
www.palmira.gov.co 150 5001 V
Teléfono: 2709505 - 2709671

.- SC-CER415753
Pagina 6 de 6


http://www.palmira.gov.co/

