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Asunto: Informe de Auditoría a Tecnologías de la Información y Comunicaciones TIC de la Alcaldía 
 Municipal de Palmira 2021 
 
Cordial Saludo, 
 
La Oficina de Control Interno en cumplimiento de su rol de evaluación y seguimiento, presenta el 
Informe que contiene el análisis de los resultados de la Auditoría a Tecnologías de la información y 
comunicaciones TIC realizada a la entidad para la vigencia 2021. Cualquier Inquietud en el término 
de (5) cinco días hábiles será atendida por esta oficina, finalizado este tiempo el informe quedará en 
firme. Agradeciendo la atención prestada. 
 
Atentamente, 
 
 
JOSÉ HUMBERTO PACHECO VELASCO 
Jefe Oficina de Control Interno 

 

Proyectó:   Arvey Lozano Suelto – Profesional Universitario Grado 2 
  Julián Andrés Sánchez Vidal – Profesional Universitario Grado 1  
  Ronald Eduardo Ramírez Restrepo – Profesional Universitario Grado 1 
Revisó:  José Humberto Pacheco Velasco – Jefe de Oficina de Control Interno                    
Aprobó:  José Humberto Pacheco Velasco – Jefe de Oficina de Control Interno                   l 
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1. INFORMACIÓN GENERAL 

1.1 ALCANCE 
 
Revisión de estado de avance en la documentación del proceso, planes, programas, políticas; 
igualmente la racionalización, interoperabilidad, conexión en línea y digitalización de una muestra de 
trámites que la entidad brinda. También se realizará la Inspección del nivel implementación de los 
servició se ciudadanos digitales, pagos en línea y estampilla digital. Terminando con la verificación del 
estado de ejecución del proyecto de inversión Fortalecimiento digital para la transformación del 
municipio de Palmira en lo correspondiente de las actividades planteadas en Plan estratégico de 
Tecnología de Información y Comunicaciones PETI 2021 y la verificación de la consecución de las 
metas objetivo de establecidas en los indicadores de Racionalización de Tramites y plataformas 
Implementadas para el desarrollo de Palmira como una ciudad inteligente. Incluyendo la evaluación y 
efectividad de controles del proceso de gestión informática.  
 
Intervención de la Dirección de TIyC por ser líder de las políticas MIPG gobierno línea, Seguridad 
digital y Racionalización de trámites, y 6 dependencias de un universo de 11 identificadas como 
responsables de algún trámite. 
 

1.2 FECHA DE LA AUDITORIA 
 
Se inició las actividades programadas el 15 de septiembre y terminó el 7 de octubre del 2021 
 

1.3 CRITERIOS 
 
Documentos del proceso. Plan estratégico de Tecnología de Información y Comunicaciones PETI 
2021. Acuerdo Municipal 003 del 2020 Plan de desarrollo Municipal 2020-2023 “Palmira Pa´Lante”. 
Procesos, procedimientos y demás instrumentos asociados con Gobierno digital adoptados por la 
Administración central. Política de MIPG Gobierno en Línea. Guía metodológica para la racionalización 
de trámites - Versión 1 DAFP- Diciembre 2017. Lineamientos y orientaciones para la disposición de 
consultas de acceso a información pública - Versión 1 DAFP - Agosto 2021. Primer Informe Público 
Trámites y Procedimientos Administrativos a Simplificar – DAFP- Febrero 2021. Ley 2052 de 2020. 
Guía de Servicio al ciudadano y racionalización de trámites en el marco del COVID-19 - Kit de 
Herramientas para mejorar la relación Estado-ciudadano en el marco del COVID-19 del DAFP- Mayo 
de 2020. Decreto 2106 del 2019. Manual de Gobierno Digital 2018 de MINTIC. Decreto 415 de 2016. 
Resolución 2160 de 2020. Decreto 1083 de 2015. Decreto 1078 de 2015. 
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1.4 TIPO DE AUDITORIA 
 
Auditoria recurrente por el impacto que el proceso y el programa puede causar al avance del Plan de 
Desarrollo, a la estrategia de racionalización de trámites y requisitos legales. 
 

1.5 AUDITOR LIDER 
 
Arvey Lozano Suelto 
 

1.6 GRUPO AUDITOR 
 
Arvey Lozano Suelto, Julian Andres Sanchez Vidal y Ronald Eduardo Ramirez Restrepo 
 
 
2. OBJETIVOS DE LA AUDITORIA 

 
General 
Evaluar las actividades y los controles que desarrolla el Proceso de Gestión de Informática en 
formulación de Políticas, Planes de acción, planes normativos, Seguridad de la Información, Servicios, 
Soporte y la implementación del programa de Transformación digital. 
 
Específicos 
Verificar el estado de cumplimento de las metas del programa de Trasformación digital establecido en 
el Plan de Desarrollo Municipal 2020-2023 “Palmira Pa´Lante” en lo correspondiente al indicador de 
resultado de Racionalización de Tramites y el indicador de producto plataformas Implementadas para 
el desarrollo de Palmira como una ciudad inteligente. 
 
Evaluar el estado de cumplimiento de la Ley 2052 de 2020 y normatividad asociada a la racionalización 
de trámites que la entidad oferta. 
 
 

3. ACTIVIDADES DESARROLLADAS 
 
Dentro del Plan Anual de Auditorías vigencia 2021, que compete a la Oficina de Control Interno se 
proyectó la realización de la auditoría a las tecnologías de información y comunicación TIC de la 
entidad. Como consecuencia de la asignación realizada, en el caso de la presente Auditoría recurrente, 
se realizaron las siguientes actividades: 

http://www.palmira.gov.co/
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 Se solicitud información de soportes de disponibilidad presupuestal Asociados con el Proyecto 
Fortalecimiento digital para la transformación del municipio de Palmira  código BPIM No.2000132. 
a la secretaria de hacienda. 

 Se solicitud información de soportes de racionalización de tramites de la entidad a la Dirección de 
TIyC. 

 Se realizó visita de auditoria a la Dirección de TIyC, para evaluar los controles y revisar los 
respectivos seguimientos que le han hecho a los planes y procesos relacionados gestión de 
informática, gobierno en línea, seguridad de la información y racionalización de trámites. 

 Los auditores procedieron recaudar información mediante visitas de campo a la muestra de 6 
dependencias: Educación, Gobierno, Planeación, Hacienda, salud y tránsito. Para verificar el 
estado de cumplimiento de la implementación de los planes y procesos de TIyC relacionados 
gestión de informática, gobierno en línea, seguridad de la información y racionalización de 
trámites. 

 Se recibió por correo electrónico las evidencias solicitadas. Así mismo la documentación fue 
revisada y evaluada. 

 
4. RESULTADOS DE LA AUDITORIA  
 

4.1 ASPECTOS RELEVANTES  
 
La auditoría se orientó a revisar cumplimientos y controles liderados por la Dirección de TIyC acorde 
con el artículo 2.2.35.5 del Decreto 1083 de 2015 y el rol de segunda línea de defensa en 
especificaciones técnicas respecto a las Tecnologías y Sistemas de la Información y las 
Comunicaciones en temas transversales de la entidad correspondiente a la gestión de informática, 
política de gobierno en línea, Seguridad de la Información y servicios digitales de cara a la comunidad. 
 
A continuación, se presentan las observaciones que fueron encontradas en la intervención a la 
Dirección de TIyC: 
 
 
Proceso de gestión de informática 
 
Se observa un proceso que en su planear se obtiene como salidas: 
 

 Plan estratégico de tecnologías de la información actualizado - PETI. 
 Políticas de Seguridad de la información. 

http://www.palmira.gov.co/
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 Plan de seguridad y privacidad de la información. 
 Plan de tratamiento de seguridad de la información. 
 Plan de mantenimiento de infraestructura de TI. (Hardware y Software). 

 
Los cuales de acuerdo con lo evidenciado están conformados y cuentan con sus respectivos 
seguimientos. 
 
Lo anterior también da evidencia de que el proceso esta articulado con la normatividad nacional 
asociada a gobierno en línea y seguridad digital. 
 
- También se puede identificar procedimientos para atender los incidentes y requerimientos de soporte 
de los servicios de TI.  
 

 AIFPR-001 Procedimiento Soporte Técnico en TIC 
 AIFPR-002 Procedimiento Realización de Mejoras y Mantenimiento 
 AIFPR-004 Procedimiento de Adquisición soluciones de TIC 
 Aplicativo Mesa de ayuda para soluciones de soporte 

 
- Acorde con la política de calidad adoptada por la entidad (ISO 9001) se puede observar en este 
procesos liderado por la Dirección de TIyC la existencia del análisis del contexto de la entidad en la 
matriz DOFA actualizada a la vigencia 2021, el cual entre otros contempla que la alcaldía tiene un 
nivel de tecnología obsoleta (Hardware y Software) utilizado en los procesos.  
 
- El proceso cuenta con el mapa de riesgos actualizado a la vigencia 2021 el cual responde a los 
riesgos informáticos que tiene la entidad, entre los riesgos divisados se pueden identificar 4 
clasificados como operativo, 2 de clase de seguridad digital y uno de corrupción. Así mismo se puede 
observar seguimiento de los riesgos materializados. 
 
- Por último, en el proceso se identifica la realización de análisis de las encuestas de Satisfacción tanto 
para el cliente externo como interno, con corte a diciembre 2020. Igualmente se identifica la adopción 
de tres planes de mejoramiento para los hallazgos encontrados en: la auditoría externa de Icontec, 
Auditoria interna de Calidad y Auditoria de seguimiento al enlace web de transparencia. Según lo 
observado las acciones propuestas están en estado de ejecución, pero no se evidencia de seguimiento 
a su avance y eficacia de las mismas. 
 
 
 

http://www.palmira.gov.co/
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Plan Estratégico de Tecnologías de Información y Comunicaciones (PETI) 
 
Con relación al PETI 2020 – 2023 se observa seguimiento y control a través de una matriz de manera 
periódica, donde se puedo evidenciar de acuerdo con la última revisión del julio de 23 una avance del 
66,67% en Desarrollo Tecnológico para el Fortalecimiento Institucional y 50% de ejecución del 
fortalecimiento digital para transformación del municipio de Palmira. Lo anterior permite identificar las 
ejecuciones de acciones alineadas con gobierno en línea. 
 

 
 

 
Seguridad Digital 
 
Respecto a la seguridad digital, se pudo observar que la entidad en su Sistema Integrado de Gestión 
Institucional SIGI integra y articula el Sistema de Gestión de Seguridad de la Información SGSI de 
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acuerdo con el Decreto municipal 981 de 2020. Aunque se identificó acorde al Plan de Implementación 
Seguridad y Privacidad de la información que el SGSI está en una etapa de formulación. 
 
- En referente a la implementación de Seguridad y Privacidad de la información se evidencia 
proyección de actividades para cumplir con los requerimientos de la normatividad establecida a través 
de: el  Plan de Implementación Seguridad y Privacidad de la información 2020 - 2023, el manual 
de Políticas de Seguridad Informática del Municipio de Palmira y el procedimiento AIFPR-005 
administración Data-Center y Seguridad Informática, no obstante, se identifica una debilidad pues 
aunque existe un documento que tiene formulada la política asociada a este tema todavía está en 
etapa de aprobación y que de igual manera tampoco se evidencia el Autodiagnóstico del 
Modelo de Seguridad y Privacidad de la Información MSPI. 
 
- Por otro lado, se observar seguimiento por parte de la Dirección de TIyC al Plan de Implementación 
Seguridad y Privacidad de la información para lo proyectado 2021 mediante reuniones, lo que se 
pudo evidenciar en las actas de reunión donde hay una análisis de actividades y entregables 
relacionadas con la actualización de la política, así como también con el levantamiento de los activos 
de información (esta actividad aparece liderada por la Dirección de TIyC y la Secretaria General). 
Aunque no se logra identificar la existencia o uso de indicadores de cumplimiento de objetivos 
de seguridad Digital o de la información que permitan tener un análisis del estado del alcance de 
metas. Cabe aclarar que este plan es dinámico y está sujeto actualizaciones. En este sentido no se 
evidencia documentos que indique los cambio o actualizaciones que se le haya aplicado al Plan. 
 
- Por su parte de acuerdo con el manual de gobierno digital 2018 y el manual de Políticas seguridad 
de informática de la alcaldía de Palmira 2021, se observa en el plan la planificación de actividades de 
análisis de vulnerabilidades de la plataforma tecnológica y copias de seguridad.  
 
Tomando en cuenta lo anterior, no se evidencio realización de acciones para la gestión sistemática 
y cíclica del riesgo de seguridad digital o ejercicios de simulación y respuesta para ataques 
cibernéticos o evaluaciones de vulnerabilidades informáticas para la vigencia. Aunque se tienen 
proyectados ejercicios Ethical Hacking para el 2022. 
 
- En cuanto a: copias de respaldo, periodicidad y pruebas de restauración de las copias para garantizar 
su correcto funcionamiento en caso de que sean requeridas, se da cumplimiento de manera razonable 
esto a través del SIIFWEB, la nube de Google y otros dispositivos de almacenamiento externos 
(mayormente de capacidad de una Tera en cada dependencia). Pese a esto es necesario como 
mejora, fortalecer el uso de la metodología de copias de respaldo en las dependencias y revisiones 

http://www.palmira.gov.co/
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por parte de la segunda línea de defensa, así como también la creación de conciencia en temas de 
seguridad de la información.  
 
- Por último, destaca el estado moderado de competencia y formación del personal humano que lidera 
la seguridad digital en la entidad en este sentido la dirección de TIyC cuenta con 6 personas con 
estudios en temas de seguridad informática incluye al director para atender las necesidades y riesgos. 
 
 
 
Plan de Mantenimiento  
 
- Se encontró dentro de lo auditado a la Dirección de TIyC que existe un inventario de equipos 2021 
por dependencias y un consolidado que permite evidenciar el número de equipos de cómputo, estado 
de estos, el sistema operativo y Windows office que utiliza. Aunque de acuerdo con las normas de 
depreciación se puede mejorar en las observaciones de cada equipo en el inventario con relación al 
estado de la vida útil. Por otro lado, dentro de esta parte del ejercicio auditor no se identificó un 
inventario más específico de tecnologías basadas en software licenciado o libre que permita mostrar 
las revisiones realizadas por parte del área responsable de la TIC de la operatividad de las versiones 
existentes. 
 
De igual forma se identificó dos planes de mantenimiento en dos matrices uno para el Hardware de 
las diferentes dependencias y otro para el mantenimiento del Software el cual este último solo indica 
las fechas con relación a unas actividades no señaladas. En este sentido también hay evidencia de 
seguimiento de los mantenimientos realizados. Aunque se puede fortalecer el análisis de resultados 
permitiendo entre otras, el conocer la fecha de corte del reporte de las dependencias visitadas y el 
hardware o software intervenidos. Además, que guarde relación con número de equipos que indica el 
inventario. 
 
 Seguimiento a Trámites y racionalización 
 
- De acuerdo con lo revisado en este aspecto se pudo observar que hasta corte de septiembre hay 
121 trámites inventariados. Cada uno con su respectiva hoja de vida, de igual forma con ejercicios de 
actualización de las mismas. Cabe resaltar que es un ejercicio ordenado que tiene controles desde la 
primera (dependencia responsable de algún trámite) y la segunda línea de defensa (Dirección de 
TIyC). Aunque en algunos documentos hojas de vidas se evidencia que hay actualizaciones a corte 
de 2020. 
 

http://www.palmira.gov.co/
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- También se evidencia mecanismos de seguimientos por parte de la segunda línea de defensa para 
la evaluación de automatización de trámites en línea. De acuerdo con esto la entidad en la última 
revisión realizada por parte de la dirección de TIyC su estado de automatización se encuentra así: 
 

 
 
 
- Para la racionalización de los tramites la entidad está usando una tablero de priorización que permite 
calificar los tramites y su nivel de importancia para abordar las revisiones, por otro lado, se observó 
que de acuerdo con los análisis de la segunda línea se está consolidando anualmente en el Sistema 
Único de Información de Trámites – SUIT los tramites seleccionados a racionalizar. En este sentido 
de igual forma se identifica un seguimiento indicado que se realiza de manera mensual el cual muestra 
que para la vigencia 2021 se programaron racionalización 36 acciones de racionalización que 
impactan a 26 tramites, de los cuales a la fecha del último seguimiento evidenciado (el documento 
entregado no indica fecha de corte) se han ejecutado 29 acciones, pero no detalla de los 26 tramites 
cuantos terminaron el proceso de racionalización. 
 
De acuerdo con lo anterior es importante se mejore la presentación de la tabla de priorización que 
permita conocer la metodología empleada para calificar los tramites, así mismo mejorar la 
presentación del reportes de seguimiento que muestre la fecha de corte del análisis y los tramites 
impactados que terminaron su proceso de racionalización. 
 

23%

20%
57%

Estado automatizado de tramites

En linea Parcialmente Presencialmente
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- Por otro lado, se identificó los reportes al SUIT de Estadísticas de usuarios de cada trámite. 
 
- Sin embargo, no hay un análisis consolidado de la satisfacción de los usuarios de los servicios de 
trámites que permita a la entidad identificar mejoras en la operatividad del servicio. 
 
- En lo correspondiente al indicador de resultado de Racionalización de Tramites se pudo evidenciar 
en la medición FURAG de la vigencia 2020 que no se ha logrado alcanzar la meta propuesta en el 
plan de desarrollo de tener una calificación 88 en la política de racionalización de trámites. La 
calificación alcanzada fue de 65.3 puntos ubicando 14.3 puntos por debajo de la línea base del 2019. 
 
 
Observaciones en la muestra de Dependencias 
 
De acuerdo con la visita en el marco de esta auditoría a las secretarias de Educación, Gobierno, 
Planeación, Hacienda, Salud y Transito se pudo observar lo siguiente: 
 
- Se evidencia de registros de solicitud de mantenimiento de las diferentes dependencias a través de 
del correo y por el aplicativo de mesa de ayuda. En este sentido  se pudo identificar que se ha realizado  
el mantenimiento correctivo  a los equipos, Software y a la conectividad. Y para casos puntuales la 
Dirección de TIyC facilito asesoramiento para solicitud por caja menor de mantenimientos de 
impresoras entre otras necesidades de TICs para la continuidad de las operaciones. Sin embargo en 
dependencias de Gobierno, Hacienda y Salud se manifestó debilidad en el mantenimiento preventivo 
de hardware. 
 
En concordancia con la revisión realizada en campo de las condiciones de los equipos, computadores 
de escritorio, portátiles, impresoras y routers se encontró: 
 
- Equipos que aun operan con Windows XP que dificulta el trabajo de los usuarios y en puestos de 
cara a la ciudadanía complica la atención. 
 
- En áreas críticas como hacienda pública se evidencio la necesidad de mejora de equipos respecto a 
las especificaciones técnicas a la capacidad de la memoria RAM. Esto está obstaculizando la 
operatividad del área. 
 
- Por otra parte, se identificó en la mayoría de las dependencias visitadas un problema con el cableado 
de red. En algunos casos se observa cables no directos al computador si no conexiones punto a punto 
de red. Lo que puede originar disminución de la conectividad. En la secretaria de educación, hacienda, 
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planeación También se encontró cables electrónicos y de datos juntos lo que puede ocasionar 
interferencia electrónica en los cables de Red. A continuación, se muestra el registro fotográfico de lo 
mencionado: 
 
 

Secretaria de Educación 

  

Secretaria de Hacienda 

 
 

Secretaria de Planeación 

  

  
 
- Por su parte en la subsecretaria de inspección y control de la secretaria de gobierno de observo 
conectividad WIFI lenta y con falencias de alcance pues algunos puntos de la oficina no llega el 
acceso. 
 
- También se pudo observar en los cuartos de servidores de red de las secretarias de educación y 
salud instalaciones con un ambiente inadecuado sin ventilación y sin restricciones de seguridad para 
el acceso (es decir bioseguridad o puertas con cerraduras de lector de huella para restringir el acceso 
solo a personal autorizado). En este mismo sentido en la secretaria de tránsito y transporte para la 
sala de red, la persona que tiene acceso es un funcionario del consorcio el cual no es la persona que 
debería tener el permiso en esta dependencia. A continuación, se muestra el estado de los cuartos de 
los servidores de red mencionados: 
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Secretaria de Educación Secretaria de Salud Secretaria de Tránsito y transporte 

   

 
 
- Por otro lado, se evidencia en las dependencias gestión de copias de seguridad o salvaguarda de la 
información y documentación producida. En la mayoría de las dependencias la información es 
salvaguardada en disco duros externos de una 1 Tera, en la SIIFWEB o el drive de google. Aunque la 
cultura de hacer backup de forma periódica es poca. Pese a esto en la secretaria de hacienda se 
identificó que a pesar de contar con los instrumentos de salvaguardar estos no son suficientes para el 
volumen entrante de información que esta área recibe diariamente. 
 
- Se encontró en los equipos revisados controles de acceso. 
 
- En todos los equipos revisados se identificó el funcionamiento de antivirus. Sin embargo, en la 
Secretaria de planeación de evidencio 3 equipos nuevos que no tenían antivirus y estos estaban 
siendo utilizados en por funcionarios de la dependencia lo cuales insertaban memorias USB 
generando un riesgo de alterar el funcionamiento normal de los dispositivos o daños. Exponiendo la 
información de la entidad si estos usan también para aplicativos como SIIFWEB entre otros. 
 
-  En los mapas de riesgo de las dependencias hay identificados riegos relacionados con pérdida de 
información y/o con daños de equipos. Incluso se resalta que la secretaria de hacienda cuenta con el 
inventarios de los equipos que tiene la dependencia y una técnico en informática para contingencias.   
 
- En lo que respecta a la solución de las necesidades de TIC de las dependencias se identificaron las 
siguientes solicitudes sin resolver: 
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Dependencia Necesidades de TIC sin resolver 

Hacienda  

 Mejoras en el SIIFWEB 

 Capacidad de los servidores 

 Equipos con nuevas RAMs 

 Módems 

 Equipos portátiles 

 Equipos modernos se presenta caídas 
en la conexión con las entidades 
bancarias,  

 Actualización del software SILIN 
(Sistema Liquidador de Impuestos 

 Nacionales) para la recaudación de 
alumbrado Público de acuerdo a lo 
autorizado por las Leyes 97 de 1913 y 
84 de 1915. 

Salud  Mejoras en el SIIFWEB 

Transito  Router solicitado el julio 12 

Planeación 
 Plotter de alto rendimiento 

 Escáneres 

  
En este caso de necesidades llama la atención el asunto de la Actualización del software SILIN para 
la recaudación de alumbrado Público, según lo evidenciado por la Subsecretaría de Ingresos y 
Tesorería perteneciente a la Secretaria de Hacienda. Realizo una solicitud formal a la secretaria de 
infraestructura y a la Dirección de TIyC a través de la nota interna con TRD 2021-141.8.1.468 para 
solicitar soporte de actualización de la licencia del programa que permita parametrizar los nuevos 
cambios normativos para la liquidación de cobros por conceptos de alumbrado público, así como 
también que permita administrar dicho tributo de forma eficiente y eficaz. Actualmente este proceso 
se está ejecutando de manera manual a través de Excel incrementando los márgenes de error 
humano. 
 
También se hace necesario en la secretaria de hacienda equipos en condiciones óptimas dado que 
se presenta perdida en la conexión con las entidades bancarias. Ya que por seguridad cualquier 
irregularidad detectada por el portal bancario ocasionadas por fallas en los equipos hace que el portal 
se desconecte. 
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- Con relación a los trámites y la racionalización de los mismos en las dependencias visitadas se 
observó la utilización de las siguientes herramientas de control: 

 Inventarios de los tramites a cargo del área visitada 

 Hojas de vida de cada tramite algunas marcadas como actualizadas al 2020 y 2021 

 Seguimiento de la operativa da de los Trámites para tratamientos de realización de estos en 
línea y pago en línea para facilidades de los usuarios. Esto se evidencio a través de actas de 
reunión internas de las dependencias.  

 Reportes de datos de operación ante el SUIT. 

 Escaso control para seguimiento de PQRS que se presenten ante las irregulares referentes a 
la operatividad de un trámite que permita una revisión del mismo para una probable 
racionalización. 

 
Con relación a este aspecto se pudo evidenciar también en la secretaria de tránsito y transporte que 
se no se actualizado el inventario de tramites de manera adecuada dado que no se encontró la hoja 
de vida ni el inventario algún trámite referente a la expedición de la licencia de conducción como 
establece la Resolución 12379 de 2012 “Por la cual se adoptan los procedimientos y se establecen 
los requisitos para adelantar los trámites ante los organismos de tránsito”. Y tampoco se encuentra 
reportado ante el SUIT. 
 
También se encontró en un débil seguimiento a la actualización de las hojas de vida de los tramites 
subsecretaria de cobro coactivo.   
 

4.2 FORTALEZAS ENCONTRADAS  
 
En consonancia con los mencionados aspectos revisados se identificaron las siguientes fortalezas: 
 
1. Realización de un análisis del entorno interno y externo referente a las fortalezas, debilidades, amenazas y 
oportunidades de las tecnologías de la información. Así como también los riesgos que presenta la entidad en 
tema de informática.  
 
2. Ejecución y control razonable al proceso de Gestión de Informática de la entidad establecido en el Sistema 
integrado de gestión - SIG y al Plan Estratégico de Tecnologías de Información y Comunicaciones (PETI). 
 
3. Implementación de acciones para la seguridad y privacidad de la Información través de las siguientes 
herramientas Plan de Implementación Seguridad y Privacidad de la información 2020 - 2023, el manual de 
Políticas de Seguridad Informática del Municipio de Palmira y el procedimiento AIFPR-005 administración Data-
Center y Seguridad Informática. 
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4. Existencia de un inventario de hardware de la entidad como herramienta para la planificación y control de 
mantenimiento de equipos. 
 
5. Presencia de una mesa de ayuda para el mantenimiento correctivo de hardware y software. 
 
6. Diseño de controles de primera y segunda para garantizar la operatividad del portafolio de servicios, 
seguimiento de trámites y racionalización de lo mismos. 
 

4.3 ASPECTOS A MEJORAR 
 

1. Se puede mejorar el estado las instalaciones físicas de los cables de red en las dependencias 
(conectividad) en las cuales se pudieron evidenciar que hay conexiones punto a punto hasta llegar al 
lugar del equipó que hará uso. Además hay cables red juntos a los de energía eléctrica expuestos a 
interferencia que puede causar caída de la conectividad y problemas de continuidad de las 
operaciones en la entidad. Ajunto a esto se debe implementar controles de seguimiento para garantizar 
la eficiencia y continuidad de la conectividad. 
 
2. Atender y verificar la necesidad de TIC respecto al alcance de la red inalámbrica en la subsecretaria 
de Inspección y control, y lo requerido demás dependencias. 
 
3. Elaborar una metodología que permita priorizar las necesidades de TIC más urgentes así se permita 
la operatividad eficiente en dependencias claves como lo es la Secretaria de Hacienda que presenta 
muchas dificultades en su labor diaria. Entendiendo que es un area critica con atención al público que 
asienta su funcionalidad de los equipos de cómputo y software requeridos.  
 
4. Revisar las instalaciones físicas y procedimiento de seguridad en los cuartos donde se encuentran 
de los servidores de red de las secretarias de educación, salud y tránsito para que estos mantengan 
la continuidad de la conexión. 
 
5. Revisar y hacer seguimiento a los equipos de la secretaria de Planeación y área del SISBEN que 
no tiene antivirus. 
 
6. Se puede mejorar la periodicidad de los controles de segunda línea de defensas (Dirección de TIyC) 
a los trámites para que se pueda identificar las fechas en que se realizaron los seguimientos. Y si 
estos corresponden al seguimiento que se hacen a través de PAAC. 
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4.4 NO CONFORMIDADES  
 

N° 
HALLAZGO (DEFICIENCIA) 

DESCRIPCIÓN 

1. 

Se evidencia deficiencias en el control y seguimiento a la ejecución del Plan de Implementación Seguridad y 
Privacidad de la información 2020 – 2023 causado por ausencia de indicadores que muestren los estados de 
cumplimiento en metas. Incumpliendo así con el manual de gobierno digital que compila Decreto 1008 de 2018 
(Compilado en el Decreto 1078 de 2015, capítulo 1, título 9, parte 2, libro 2).  Lo que puede causar a la entidad una 
medición errada del estado de implementación de la política. 

2. 

Se identifica deficiencia en la metodología del inventario de hardware existente en lo referente a la relación de la vida 
útil de los equipos y dispositivos de cómputo. Lo que no es conforme con el artículo 82 de la ley 1819 de 2016, que 
indica que la tasa por depreciación a deducir anualmente será la establecida de conformidad con la técnica contable 
(NIIF) siempre que no exceda las tasas máximas determinadas por el Gobierno Nacional. Lo que puede generar un 
diagnóstico inexacto usado para la planeación de mantenimiento, cambio y disposición final de los equipos. 

3. 

No se evidencia un inventario de los software que usa la entidad para sus diferentes procesos incumpliendo con el 
sistema integrado de gestión adoptado por la entidad y actualizado con el decreto 981 de 2020 y a la norma ISO 
9001:2015 acogida voluntariamente por la alcaldía de Palmira en el numeral 7.1.3. Lo que genera un diagnóstico 
inexacto usado para la planeación de mantenimiento, soporte, cambio y/o Actualización de los software.   

4. 

No se identifica en el plan de mantenimiento del software que dependencias, area o equipo se visitaran, siendo esto 
una inconformidad frente al soporte de los servicios tecnológicos del manual de gobierno digital que compila Decreto 
1008 de 2018 (Compilado en el Decreto 1078 de 2015, capítulo 1, título 9, parte 2, libro 2). Lo que puede originar un 
control ineficaz de la gestión de estos mantenimientos y no contar con el diagnóstico del ciclo de vida de cada uno 
de los software que incluya criterios funcionales y no funcionales 

5. 

No se identificó en las matriz de seguimiento de control al plan de mantenimiento una periodicidad o fecha corte, 
tampoco se diferencia en el análisis si las visitas corresponden a un mantenimiento preventivo planificado o un 
mantenimiento correctivo. Lo que no es conforme con el sistema integral de gestión adoptado por la entidad ni 
tampoco con los numerales 9.1.1 y 9.1.3 de la ISO 9001:2015 acogida voluntariamente por la alcaldía de Palmira. 
Lo que puede causar un inadecuado seguimiento al desempeño y avance del plan de mantenimiento. 

6. 

Se evidencio que el software SILIN para la recaudación de alumbrado Público de la Subsecretaría de Ingresos y 
Tesorería está en desuso y desactualizado, aunque se haya realizado una solicitud formal a la secretaria de 
infraestructura y a la Dirección de TIyC a través de la nota interna con TRD 2021-141.8.1.468 para dar soporte a la 
licencia del programa. En este aspecto existe una no conformidad con el AIFMN-005 manual de políticas de 
seguridad informática y lo proyectado en el Plan De Seguridad y Privacidad de la Información. Lo que puede causar 
el incremento en los márgenes de error humano y materialización de los riegos de sanciones. 
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7. 

Se observó en la secretaria de tránsito y transporte que no se actualizado el inventario de tramites de manera 
adecuada dado que no se encontró la hoja de vida ni inventariado algún trámite referente a la expedición de la 
licencia de conducción así mismo tampoco aparece reportado ante el SUIT. Incumpliendo así con la Resolución 
12379 de 2012 “Por la cual se adoptan los procedimientos y se establecen los requisitos para adelantar los trámites 
ante los organismos de tránsito” y con el artículo 2.1.1.2.1.6 del Decreto 1081 de 2015. Esto puede causar que el 
trámite no esté operando bajo las disposiciones de la norma trayendo con sigo posibles materializaciones de riegos. 

 
TOTAL DE HALLAZGOS: 6 Oportunidad de mejora y 7 No conformidades.  

 
5. CONCLUSION 
 
En definitiva, se pudo observar un que el proceso de gestión de informática tiene construido unas 
herramienta y elementos que permite llevar a cabo una planeación a lineada tanto con los 
requerimientos del sistema integrado de Gestión de la alcaldía de Palmira como también con los 
requerimientos de la normatividad nacional. Sin embargo, a la vez se detectaron deficiencias e 
insuficiencia en los controles que ponen en riesgo la seguridad informática y el plan de mantenimiento 
de hardware y software, así como también la operatividad y continuidad de los servicios que la entidad 
presta al público en general.  
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