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1. INFORMACION GENERAL DE LA AUDITORIA

1.1 Objetivo.
Verificar los controles al licenciamiento y uso de software de la Administracion Municipal para la
prevencion del riesgo de cumplimiento.

1.2 Alcance.
Verificacion en una muestra de los equipos de la administracion Municipal en varias dependencias y
en los registros existentes sobre licenciamiento de software en la Direccion de TlyC (Tecnolog
Innovacion y Ciencia) en los meses de Febrero y Marzo de 2022.
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1.3 Criterios.

Ley 603 de 2000.

Circular 17 de 2011 de la DNDA.
Directiva Presidencial No. 001 de 1999.
Directiva Presidencial No. 002 de 2002.

2. ACTIVIDADES DESARROLLADAS

21 Planeacién
2.1.1 Por solicitud de la Direccion Nacional de Derechos de Autor, se requiere informar acerca del
uso, licenciamiento y politicas que se tienen para la utilizacion de software licenciado en la vigencia
2022. Por la competencia de esta Oficina, de adelantar seguimiento y mantener relacién con I¢s
entes externos, el Jefe de la Oficina de Control Interno, acogiéndose al Plan anual de auditoria
delegé a los profesionales universitarios Arvey Lozano Suelto, Wilmar Emilio Ruiz Aragén y Julian
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Andres Sanchez Vidal para la realizacion de la actividad. Para ello se planificaron acciones que
incluyeron: revision documental, pruebas de cumplimiento y visitas aleatorias a diferentes
dependencias de la Administracion para revisar una muestra del licenciamiento en los equipos.

2.2 Desarrollo de las actividades.

2.2.1 Se solicité el inventario de software y hardware a la Direccion de TlyC. Se realizd una revision
de la misma.

2.2.2 Se verifico el mapa de riesgos de la vigencia 2022, identificando riegos asociados con la
instalacion y uso de software no licenciado esté gestionado por el proceso y cuente con controles
especificos.

2.2.3 Rendicion de los elementos de la respuesta entregada por la Direccion de TlyC ante la
Direccidn Nacional de Derechos de Autor (D.N.D.A.).

2.2.4 Visita y revision a una muestra de equipos y dependencias con base a los listados emitidos por
a Direccion de TlyC. Esta actividad se realizd en compaiiia de un funcionario de la Direccién de
TlyC.

3. RESULTADOS DE LA AUDITORIA.
3.1 Aspectos relevantes identificados.

3.1.1 la entidad y su proceso de informatica cuenta con directivas de seguridad que impiden la
instalacion de software no autorizado en las estaciones de trabajo. Estos son:

e Servidor Directorio activo que gestiona todos los elementos de una red informatica: ordenadores,
grupos, usuarios, dominios, politicas de seguridad, y cualquier tipo de objetos definidos para el
usuario.

e Mantenimiento Preventivo y Correctivo, a través de estos se lleva un control en sitio de Software
instalado en los diferentes equipo de la entidad

3.1.2 La Direccion de TIyC tiene identificado y caracterizado los equipos de computo utilizados por la
entidad, esto en lo que corresponde al hardware, sistema operativo, suite de ofimatica y software
icenciado. Lo anterior permite a la administracion tener en el radar las necesidades de informatica
requeridas por las operaciones del ente territorial y los cumplimientos de legalidad.
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3.1.3 En las visitas a las dependencias seleccionadas se encontré el uso de aplicaciones comunes
como 7-Zip y adobe en sus versiones libres o gratuitas. Estas aplicaciones por su tipologia, les

probable que no afecta el cumplimiento respecto al licenciamiento del software. De acuerdo con

observado se considera se revise y desarrolle las acciones que permitan saber y documentar cuales

son estas aplicaciones o programas, que la entidad reconoce como necesarias para mantener las

operaciones y servicios; de esta manera se pueda evitar futuras sanciones relacionadas con

cumplimientos legales.

3.1.4 Se observd en la muestra tomada, que hay equipos que tiene instalado software cpn

obsolescencia.

3.1.5 En los equipos revisados de la biblioteca municipal perteneciente a la muestra, se identifico

ausencia de una suite de ofimatica. Lo que se considera una posible materializacion de riesgps
relacionados con la prestacion optima del servicio al publico y misionalidad de los equipos en esta

area.

3.1.6 En la visita realizada a los equipos de la Secretaria de Desarrollo Institucional se identificé Ibs
siguientes dos casos atipicos: 1) unos cuantos software de caracteristicas libre o gratuito instadps
que no estan reportados en la mesa de ayuda de la Direccion de TlyC y 2) La restriccion de usuafio
de un equipo se encontraba deshabilitado, causado probamente por error humano en alguna visitas

de instalacion o mantenimiento segin indico el funcionario de las TlyC.

Por lo anterior, se considera se revise y vigile los procedimientos relacionados con la mesa de ayud
y los mantenimientos a fin que estos garantice a la entidad equipos libres de software improceden
siempre y cuando su uso no esté relacionado con la misionalidad de la dependencia, s
necesidades, servicios, actualizaciones y cumplimientos legales; asi mismo se garantice

continuidad con directivas de seguridad que impiden la instalacion de software no autorizado en las

estaciones de trabajo.

3.2.4 Se evidencia a través de la Direccion de TlyC documentacion y listas de equipos en propieda
de la administracion. Aunque se observo que la informacion de estos elementos no esta articulac

con el inventario que tiene la Subsecretaria de gestion de recursos fisicos. Se sugiere a la entidad

articular y unificar la informacion de ambas dependencias.

3.2.5 En el curso de las revisiones, la Direccion de TlyC manifiesto que algunas dependencic
realizan compras de equipos o licencias de software por requerimiento del servicio con los recursg
que se le asigna pero no hacen el reporte adecuado al area de TlyC para el concepto técnico y.
acompafiamiento. Aunque no se ha evidencio en tal sentido incumplimientos legales; esta auditor:
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considera dada la importancia, recomendar a la administracion Central instruya a las dependencias
asi como tambien a la Subsecretaria de Gestién de Recursos Fisicos de realizar el reporte de estas
compras a la Direccion de TlyC de forma apropiada y oportuna, para evitar entre otras la
materializacion de riesgos relacionados con la posible instalacion o utilizacion de software no
icenciado que pueda darse al interior de |a entidad.

3.2.6 Beneficios de la auditoria: con las verificaciones en sitio, se encontraron muchas aplicaciones o
programas en versiones libres o gratuitas instaladas que no concordaban con la misionalidad de los
diferentes equipos revisados; como las revisiones se realizaron con la guia y acompafiamiento de la
Direccion de TlyC, estos realizaron de manera inmediata las desinstalaciones correspondientes.

3.2.7 A continuacion se describen los elementos de la respuesta entregada por la Direccion de Tl 'y
C para ser rendida ante la Direccion Nacional de Derechos de Autor (D.N.D.A.)

PREGUNTA RESPUESTA VERIFICACION
1. ¢Con cuantos equipos | La entidad actualmente cuenta | Se verific6 mediante el
cuenta la entidad? con 708 equipos de computo inventario de equipos de
computo de la Administracién
Central
2. (El software instalado en | Si, se encuentra debidamente | Se revisé y constato que las
todos los equipos se | licenciado. licencias estan vigentes.
encuentra  debidamente
licenciado? Se  encontr6 instalado

software obsoleto situacion
que una vez se informé, fue
retirado por la Direccion de
TlyC
3. De forma concreta por | La entidad actualmente cuenta | Se verifico en la muestra de
favor ~ describa  los | con Servidor Directorio activo | equipos que esta politica esta
mecanismos de control qué | Donde se organizan y se | debidamente implementada y
se han implementado en su | gestionan todos los elementos | se cumple.
entidad, para evitar que los de una red informatica:
usuarios ll.nstglen ordenadores, grupos, usuarios,
programas 0 aplicativos dominios politicas de
que no cuenten con la 'dé lquier tioo d
licencia respectiva. Seguridad, y cuaiquier upo de
objetos definidos para el
usuario. Asi mismo con
Mantenimiento  Preventivo y
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Correctivo: a través de estos
se lleva un control en sitio de
software instalados en los
diferentes  equipos de la
entidad.

4. De forma concreta describa | Una vez el software ya no cuente | Se verifico mediante
por favor cual es el destino | con su debido licenciamiento por | documento que, esta politica
final que se le da al | vencimiento, se procede a | gg cumple.
software dado de baja en | desinstalar aplicativo de los
su entidad equipos, en el caso de que sea

por obsolescencia de hardware,
se procede e realiza la
desinstalacién del software de los
equipos que van a ser dados de
baja, para relso de licencias
vigentes.

4. CONCLUSIONES.
De acuerdo con las revisiones realizadas no se encontrd ningln riesgo materializo que tenga
relacion con la instalacion y uso de programas o aplicativos que no cuenten con la licencia
respectiva, lo que concluye que la entidad a través de su Direccion de TlyC gestiona y controla el
riesgo de uso de software no licenciado dentro de su mapa de riesgos de manera adecuada.

5. RECOMENDACIONES.
Con la finalidad que hacia el futuro se mantenga el control sobre el riesgo de cumplimiento, en el
licenciamiento de software, la Oficina de Control Interno, recomienda; ‘

- Acciones que permitan controlar el uso de programas libres o gratuitos necesarios para las
operaciones y servicios de la entidad.

- Vigilancia y cambio del software con obsolescencia.
- La auditoria recomienda que en los equipos de la Biblioteca Municipal, se instalen suites ofimaticas

libres para facilitar que los usuarios puedan utilizarlos de manera que se les preste un servicio
adecuado. ‘

v

- Aumentar la vigilancia de los procedimientos relacionados con la mesa de ayuda y
mantenimiento correctivo y preventivo de forma que garanticen que los equipos de las diferents
dependencia de la administracion central de Palmira estén libres de software improcedente a la

w w
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necesidades, actualizaciones y cumplimientos; asi mismo se garantice la continuidad con directivas
de seguridad que impiden la instalacion de software no autorizado en cada uno de los equipos.

- Articular la informacion en custodia de las dependencias de la Direccion de TlyC y la Subsecretaria
de Gestion de Recursos Publicos con respecto a los equipos con los que cuenta la entidad y sus
caracteristicas.

- A la Alta Direccion asi como también a la Subsecretaria de Gestion de Recursos Fisicos por sus
funciones asignadas formular controles y vigilar que las dependencias; comuniquen de manera
adecuada y oportuna a la Direccion de TlyC de las compras de hardware y software que se realicen
con recursos asignados, para evitar entre otras la materializacion de riesgos relacionados con la
posible instalacion o utilizacion de software no licenciado que pueda darse al interior de la entidad.

2

Atentamente,
ARVEY LQZANO SUELTO JULIAN ANDRES SANCHEZ VIDAL
Profesional Wniversitario Grado 02 Profesional Universitario Grado 01
WILMAR EMILIO RUIZ ARAGON GUSJAVO AD OYOS SEGOVIA
Profesional Universitario Grado 02 Jefe'de Control Interno
Proyecto: Arvey Lozano Suelto - Profesional Universitario 2

Wilmar Emilio Ruiz Aragén — Profesional Universitario 2

Julian Andrés Sanchez Vidal - Profesional Universitario 1
Revisé: Gustavo Adolfo Hoyos Segovia - Jefe de Oficina de Control Interno
Aprobd: Gustavo Adolfo Hoyos Segovia — Jefe de Oficina de Control Interno
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g MINISTERIO DEL INTERIOR | / . . :
\ ,  Direccién Nacional
de Derecho de Autor
Ministerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):
Gustavo Adolfo Hoyos Segovia
Alcaldia de Palmira

Palmira (Valle del Cauca)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
16-03-2023 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden ||Municipa1 |
|Sect0r ||Administracién Municipal |
|Departamento ||Valle del Cauca |
|Municipio ||Palmira |
|Entidad ||Alcaldia de Palmira |
INit 1891380007-3 |
|Nombre funcionario ||Gustavo Adolfo Hoyos Segovia |
|Dependencia ||Oficina de Control Interno |
|Carg0 ||]efe de Control Interno |
|1.Con cuantos equipos cuenta la entidad ||708 |
2. El software se encuentra debidamente Si
licenciado?
La Entidad actualmente cuenta con Servidor
Directorio activo Donde se organizan y se
gestionan todos los elementos de una red
3. ¢Qué mecanismos de control se han informética: ordenadores, grupos, usuarios,
implementado para evitar que los usuarios dominios, politicas de seguridad, y cualquier tipo
instalen programas o aplicativos que no cuenten |/de objetos definidos para el usuario. Asi mismo
con la licencia respectiva? con Mantenimiento Preventivo y Correctivo: a

través de estos se lleva un control en sitio de
software instalados en los diferentes equipos de la
entidad.

Una vez el software ya no cuente con su debido
licenciamiento por vencimiento, se procede a
desinstalar aplicativo de los equipos, en el caso de
que sea por obsolescencia de hardware, se
procede e realiza la desinstalacion del software de
los equipos que van a ser dados de baja, para
’ ® www.registroenlinea.gov.co
reuso déiﬂrﬁ'gﬁkgjéﬁtﬁiggﬁws @ Calle 28 N* 134 - 15 Pisn 17
@derechodeautor Teléfono (571) 7868220
© @derechodeautor * Linea PQRS: 01 8000 127878
B /derechodeautor ¢ info@derechodeautor.gov.co

4. ¢{Cudl es el destino final que se le da al software
dado de baja en su entidad?




Cualquier otra inquietud estaremos atentos a responderla a través del nume

ext. 11@ o al correo electronico info@derechodeautor.gov.co
MINISTERIO DEL INTERIOR

Se ha enviado una copia al correo registrado: gustavo.hoyos@palmira.gov.c\o\/
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