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Vulnerabilidades
i enel Abuso de los Riesgo Medio
software
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wulnerabilidades del software controles en el plan
y alterar o secuestrar la
informacion de la aplicacion
y solicitar rescate o escalar ) : . .
dentro de la red para - Establecer un procedimiento de acceso a informacion y asignacion de
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software A.9.4 Control de accesoa |, resultado de la Riesgo Medio - Establecer politicas de control de acceso
sistemas y aplicaciones : evaluacion antes de 9 - Asignar los permisos implementando el procedimiento y teniendo
controles evidencias
- Realizar seguimiento a los accesos asignados
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- se debe generar un plan para cerrar las brechas idnetificadas.

Software conocidos en el 1 1 de la 10 20 Riesgo Medio |evitar, compartir o . y 2,25 Riesgo Medio o " .
derechos 0 " o seguridad de sistemas ; i - Se debe cerrar las brechas identificadas en los tiempos estipulados
software en el aplicativo y solicitar rescate o escalar transferir o i;f,‘:‘,‘gi':" antes de enel plan " ’
dentro de la red para
acceder a otros servicios
Un atacante puede explotar - Establecer un procedimiento de acceso a informacion y asignacion de
vulnerabilidades del software Se mantiene el permisos
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Hardware . Riesgo Medio - Mantener el control p para evitar 1
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il Alteracion y A n i i "
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Se desplaza el nivel

Reducir el riesgo, |A.11.2.1. Ubicaciény de riesgo enun

por hurto del hardware | sicamente al dispositivo de 1, 10 20 evitar, compartir o | proteccion de los equipos  |2,75 punto, dependiendo
de y hurtar el transferir si el control afecta el

dispositivo impacto o la

probabilidad
Hardware Almacenamiento sin | Hurtos medios o Riesgo Medio - Mantener el control i Ipervis para evitar ion
proteccion documentos.
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impacto o la
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vulnerabilidad en el sistema
Alteracion y Accesos no |operativo, puede generar la
autorizados a perdida o alteracionde la |6 10 60
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acceso de un atacante o por
ataque de un malware
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Se mantiene el permisos
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- Abuso de los
Software conocidos en el

derechos
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Se mantiene el

resultado de la

evaluacion antes de - Se debe mantener actualizado los sistemas de informacion como el
controles sistema operativo, y aplicaciones instaladas en el sistema

A.12.6.1 Gestion de las 1,00
vulnerabilidades técnicas
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Reducir el riesgo, |A.11.2.1. Ubicacién y de riesgo en un

10 20 evitar, compartir o |proteccion de los equipos  [2,75 punto, dependiendo
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impacto o la
probabilidad

Riesgo Medio - Mantener el control pervi para evitar !

Un atacante puede acceder
fisicamente al dispositivo de
almacenamiento y hurtar el
dispositivo

Perdida de informacion
por hurto del hardware
de almacenamiento

~

Riesgo Bajo

Almacenamiento sin  |Hurtos medios o
proteccion documentos.

Hardware

Se desplaza el nivel
de riesgo en un
punto, dependiendo
si el control afecta el
impacto o la
probabilidad

A.11.1.1. Perimetro de 2,75
seguridad fisica
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La explotacion de una

vulnerabilidad en el sistema

Alteracion y Accesos no |operativo, puede generar la

autorizados a perdida o alteracion de la 6 10 60
i ion, ya sea por

acceso de un atacante o por

ataque de un malware

- Establecer un procedimiento de acceso a informacion y asignacion de
Se mantiene el permisos
A.9.4 Control de acceso a resultado de la - establecer politicas de control de acceso
sistemas y aplicaciones evaluacion antes de - asignar los permisos implementando el procedimiento y teniendo
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evitar, compartir o
transferir
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Abuso de los
Software conocidos en el

derechos
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Se mantiene el
resultado de la
evaluacion antes de
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A.11.2.1 . Ubicacion y de riesgo en un
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" . transferir I

dispositivo impacto o la
probabilidad

Perdida de informacion Un atacante puede acceder

por hurto del hardware
de almacenamiento

Reducir el riesgo,

~

Riesgo Bajo

Almacenamiento sin  |Hurtos medios o A B . y
Hardware . Riesgo Medio - Mantener el control upervisado para evitar 1
proteccion documentos.
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de riesgo en un
A.11.1.1. Perimetro de 275 punto, dependiendo
seguridad fisica ’ si el control afecta el
impacto o la
probabilidad

Riesgo Bajo




Alteracion y Accesos no

La explotacion de una
vulnerabilidad en el sistema
operativo, puede generar la

autorizados a perdida o alteracion de la |6 10 60
i i i ion, ya sea por
Vulnerabilidades Abuso de los acceso de un atacante o por
Software conocidos en el derechos ataque de un malware
software
Perdida de informacion | YN atacante puede acceder
por hurto del hardware fisicamente al dispositivo de P 10 20
de y hurtar el
dispositivo
Almacenamiento sin  |Hurtos medios o
Hardware .
proteccion documentos.
La explotacion de una
Perdida o alteracion de | Vuinerabilidad en el sistema
informacion almacenada_[0Perativo, puede generar la
en en el servidor de perdlda oalteraciondela |6 10 60
almacenamiento informacion, ya sea por
acceso de un atacante o por
ataque de un malware
Vulnerabilidades
Software conocidos en el :::J:;'hg: los
software
La explotacion de una
Perdida o alteracion de | Vuinerabilidad Zn el sls(ernla
operativo, puede generar la
g:;:ﬁ::g:‘o;‘ep“r perdida o alteracion de la |6 10 |60
ya sea por
acceso de un atacante o por
ataque de un malware
Vulnerabilidades Abuso de los
Software conocidos en el
derechos
software
Perdida de informacion Lan atacante puede acceder
por hurto del hardware fisicamente al dispositivo de 2 10 20

de almacenamiento

almacenamiento y hurtar el
dispositivo

Reducir el riesgo,

A.9.4 Control de acceso a

Se mantiene el
resultado de la

Riesgo Medio

eitar, co! Mpartiro | istemas y aplicaciones 150 evaluacion antes de
transferir
controles
Se debe mantener actualizado los sistemas de informacion como el
sistema operativo, y aplicaciones instaladas en el sistema
Se mantiene el
A126.1 Gestiondelas  |1,00 resutado dela
wvulnerabilidades técnicas evaluacion antes de
controles
Se desplaza el nivel
Reducir el riesgo, A.11.2.1 . Ubicacién y de riesgo en un
' |proteccion de los equipos i ¢ o
evitar, compartir o P quip 2,75 p}mto. dependiendo Riesgo Bajo
- si el control afecta el
transferir :
impacto o la
probabilidad
- Mantener el control i p do para evitar ion
Se desplaza el nivel
de riesgo en un
A.11.1.1. Perimetro de punto, dependiendo i i
. o P Riesgo Bajo
seguridad fisica 275 si el control afecta el g9oiBa)
impacto o la
probabilidad
Reducir el riesgo, |A.9.4 Control de acceso a feiLTltZEge:: IZI
evitar, compartir o |sistemas y aplicaciones 1,50 X
- evaluacion antes de
transferir
controles
Se debe mantener los sistemas de ir como el
sistema operativo, y aplicaciones instaladas en el sistema
Se mantiene el
A.12.6.1 Gestion de las 1,00 dela
vulnerabilidades técnicas . evaluacion antes de
controles
- Establecer un procedimiento de acceso a informacion y asignacion de
permisos
- establecer politicas de control de acceso
- asignar los permisos implementando el procedimiento y teniendo
evidencias
A.9.4 Control de acceso a Se mantiene el imi
Reducir el riesgo, |giciomas y aplicaciones resultado de la - Realizar seguimiento a los accesos asignados
evitar, compartir o 1,50
evaluacion antes de
transferir
controles
A1256.1 Gestion de las Se mantiene el ) ) .
L PN resultado de la - Se debe mantener actualizado los sistemas de informacion como el
vulnerabilidades técnicas 1,00 . . " A . y
evaluacion antes de sistema operativo, y aplicaciones instaladas en el sistema
controles
Se mantiene el - Establecer una politica de copias de respaldo para el sistema
A.12.3.1 Respaldo de 250 resultado de la definiendo periodicidad para el sistema de informacion
informacion " evaluacion antes de - validar que el backup se haya generado en la periodicidad
controles establecida.
Se desplaza el nivel
Reducir el iesgo A.11.2.1 . Ubicacién y de riesgo en un
' | proteccién de los equipos I i &
evitar, compartir o P quip 2,75 punto, dependiendo Riesgo Bajo

transferir

si el control afecta el
impacto o la
probabilidad




AImacenamiento sin

HUMOS Meaios o

Hardware Riesgo Medio - Mantener el control i P para evitar ion
proteccion documentos.
Se desplaza el nivel
de riesgo en un
A.11.1.1. Perimetro de punto, dependiendo i i
- - A Riesgo Bajo
seguridad fisica 275 si el control afecta el 90 Bay
impacto o la
probabilidad
el no monitoreo de la
No se realiza Indisponibilidad o perdida | relacion con el proveedor Se mantiene el
imient Incumplimiento por |de informacion por falta |puede ocasionar que se Reducir el riesgo, [A.15.2.1 Seguimiento y itado de | - realizar monitoreo periodico del contrato con el proveedor
Organizacion segu;mlen uly trat parte del de seguimiento al descuiden alcances y 2 10 20 Riesgo Medio |evitar, compartir o |revision de los servicios de |1,50 res‘: ado de ‘a d Riesgo Medio - hacer gestion para velar por el cumplimiento de las condiciones del
;r:)c:‘m ?xsez t;:'on ralo | roveedor contratos con el obligaciones que puede transferir los proveedores igﬁ(l;:]:l:n antes de contrato con el proveedor
p proveedor afectar la disponibilidad de
la informacion
Se desplaza el nivel
Perdida de informacion ;‘In atacarlue mgde ariped;r Reducir el riesgo, A,'éfég;&.%‘:ﬁ?gg"j 0s de r:esgo en gn d
por hurto del hardware ~ |[ISicamente al dispositivo de 10 20 evitar, compartir 0 | quip 2,75 punto, dependiendo Riesgo Bajo
y hurtar el N si el control afecta el
de " o transferir .
dispositivo impacto o la
probabilidad
Hardware Amacenamiento sin | Hurtos medios o Riesgo Medio - Mantener el control i P para evitar ion
proteccion documentos.
Se desplaza el nivel
de riesgo en un
A.11.1.1. Perimetro de punto, dependiendo i i
- i iy Riesgo Bajo
seguridad fisica 275 si el control afecta el 90 B4y
impacto o la
probabilidad
~Establecer un procedimiento de acceso a informacion y asignacion de
La explotacion de una permisos
Perdida o alteracion de  |vulnerabilidad en el sistema A.9.4 Control de acceso a s y | - establecer politicas de control de acceso
informacion almacenada |operativo, puede generar la Reducr el riesgo, |sistemas y aplicaciones r;":t:;“;egs IZ - asignar los permisos implementando el procedimiento y teniendo
por acceso no perdida o alteracion de la 6 10 60 evitar, compartir o 1,50 e allj acion antes de evidencias
autorizados a la informacion, ya sea por transferir o rolos - Realizar seguimiento a los accesos asignados
informacion acceso de un atacante o por
ataque de un malware
Vulnerabilidades Abuso de los s I
Software conocidos en el . € mantiene e Se debe mantener actualizado los sistemas de informacion como el
derechos A.12.6.1 Gestion de las resultado de la
software 4 1,00 sistema operativo, y aplicaciones instaladas en el sistema
vulnerabilidades técnicas ' antes de
controles
Se mantiene el - Establecer una politica de copias de respaldo para el sistema
A.12.3.1 Respaldo de 250 resultado de la definiendo periodicidad para el sistema de informacion
informacion ” evaluacion antes de - validar que el backup se haya generado en la periodicidad
controles establecida.
Se desplaza el nivel
Perdida de informacion fU" atacal:le p“’fde at:ced:r Reducir el riesgo, Ar.é‘le.ggé.n%k:clsglznlﬁ 0s de r:esgo en gn d
por hurto del hardware \Islcamen € al ||sp(I)15\r|‘vo Ie 10 20 evitar, compartir o P auip 275 punlo, ‘eplen' 'e? ol Riesgo Bajo
de almacenamiento almacenamiento y hurtar e ransferir si el control afecta el
dispositivo impacto o la
probabilidad
Hardware Almacenlamlemo sin | Hurtos medios o Riesgo Medio - Mantener el control p para evitar 1
proteccion documentos.
Se desplaza el nivel
de riesgo en un
A.11.1.1. Perimetro de punto, dependiendo i i
e iy Riesgo Bajo
seguridad fsica 275 siel control afecta el L
impacto o la
probabilidad
- Establecer un procedimiento de acceso a informacion y asignacion de
permisos
La explotacion de una - establecer politicas de control de acceso
Perdida o alteracion de  |vulnerabilidad en el sistema A.9.4 Control de acceso a Se mantiene el -eazlg:;ralsos permisos implementando el procedimiento y teniendo
informacion almacenada |operativo, puede generar la Reducir el riesgo, |sistemas y aplicaciones
: ’ - Realizar seguimiento a los accesos asignados
por acceso no perdida o alteracionde la |6 10 60 evitar, compartir o 1,50 resuifado de la g g

Vulnerabilidades

autorizados a la
informacion

informacion, ya sea por
acceso de un atacante o por
ataque de un malware

transferir

evaluacion antes de
controles




ADUSO de 10S

Software conocidos en el derechos
software " Se mantiene el Se debe mantener actualizado los sistemas de informacion como el
A126.1 Gestion de las 1,00 resultado de la sistema operativo, y aplicaciones instaladas en el sistema
vulnerabilidades técnicas ) evaluacion antes de !
controles
Se mantiene el - Establecer una politica de copias de respaldo para el sistema
A.12.3.1 Respaldo de 250 resultado de la definiendo periodicidad para el sistema de informacion
informacion ” evaluacion antes de - validar que el backup se haya generado en la periodicidad
controles establecida.
. ) Un usuario puede alterar o :
Perdida o alteracion de
informacion por mal eliminar informaicon por Rgducir el riesgp, A.9.2 Gestion de acceso izm:zge;ee IZI i i
asignacion de derechos mala asignacion de 10 40 evitar, compartir 0 | 4o\ suarios 1,50 evaluacion antes de Riesgo Medio
al usuario ;rsw\tnelag;ns para el acceso al transferir controles
- Establecer un procedimiento de acceso a informacion y asignacion de
Asignacion errada de - Se mantiene el  permisos
Software los derechos de Abuso de los Riesgo Medio A.9.2.2 Suministro de resultado de la Ri Medi - establecer politicas de control de acceso
acceso derechos acceso de usuarios 1,25 evaluacion antes de iesgo Medio - asignar los permisos implementando el procedimiento y teniendo
controles X evidencias .
- Realizar seguimiento a los accesos asignados
Se mantiene el
resultado de la 2 D
y Rie Medic
A.9.2.3 Gestion de 15 evaluacion antes de SN
derechos de acceso controles
privilegiado
Perdida o alteracion de gl::n‘:::?::;oﬁume;(zoﬂ(;e)gr o Reducr el riesgo, Se mantiene el
informacion por mal mala asignacion de 10 40 evitar, compartir A9.2 Gestion de acceso 150 resultado de la Riesgo Medio Establecer un procedimiento de acceso a informacion y asignacion de
asignacion de derechos g : P de usuarios ” evaluacion antes de permisos
| privilegios para el acceso al transferir
al usuario sistema controles
Asignacion errada de
Software los derechos de Q(Sru::h(d): los Riesgo Medio
acceso Se mantiene el establecer politicas de control de acceso
A.9.2.2 Suministro de resultado de la
1,25 Riesgo Medio - asignar los permisos implementando el procedimiento y teniendo
acceso de usuarios evaluacion antes de
evidencias
controles
A.9.2.3 Gestion de Se fhantiene el
derechos de acceso 1,50 reSlIJ ado de ? d Riesgo Medio
privilegiado evaluacion antes de - Realizar seguimiento a los accesos asignados
controles
La explc$aclon de una - Establecer un procedimiento de acceso a informacion y asignacion de
Perdida o alteracion de ;E:g?;g‘d;fesz 3‘;"::::"‘: Reducir el riesgo, Se mantiene el permisos
configuracion por : ' |A.9.4 Control de acceso a - establecer politicas de control de acceso
9 3 perdida o alteracion de la 10 60 evitar, compartir o | .. . 1,50 resultado de la P .
s;(lpnlg::gi(lj‘trj\atijee . informacion, ya sea por wansferir sistemas y aplicaciones i;::l:;(;l:n antes de -eazlg:;ra Isos permisos implementando el procedimiento y teniendo
:f::usg gee :: r:l;(\;/aar:: 0 por - Realizar seguimiento a los accesos asignados
Software \c/uurl‘noecr.zglsniand:f Abuso de los Se mantiene el
software derechos A.12.6.1 Gestion de las 1,00 resultado de la Se debe mantener actualizado los sistemas de informacion como el
wulnerabilidades técnicas . evaluacion antes de sistema operativo, y aplicaciones instaladas en el sistema
controles
Se mantiene el Establecer una politica de copias de respaldo para el sistema
A.12.3.1 Respaldo de 250 resultado de la definiendo periodicidad para el sistema de informacion

informacion

evaluacion antes de
controles

- validar que el backup se haya generado en la periodicidad
establecida.




Perdida o alteracion de
configuracion por

La explotacion de una
vulnerabilidad en el sistema
operativo, puede generar la

explotacion de perdida o alteracion de la 10 60
; i ion, ya sea por
acceso de un atacante o por
ataque de un malware
\/ulneljahmdades Abuso de los
Software conocidos en el
derechos
software
La explotacion de una
Perdida o alteracion de | Vuinerabilidad en el sistema
, y operativo, puede generar la
configuracion por
explngtacion e perdida o alteracion de la 10 |60
. i ion, ya sea por
acceso de un atacante o por
ataque de un malware
Vulnerabilidades Abuso de los
Software conocidos en el
derechos
software
Un atacante puede acceder
Perdida de i al de 10 20
por hurto del hardware  |almacenamiento y hurtar el
dispositivo
Almacenamiento sin | Hurtos medios o
H r
ardware proteccion documentos.
La explotacion de una
Perdida o alteracion de | VuInerabilidad en el sistema
operativo, puede generar la
configuracion por
explogmuon e perdida o alteracion de la 10 |60
p i ya sea por
acceso de un atacante o por
ataque de un malware
" o
vul ner_abl\ldades Abuso de los
Software conocidos en el derechos
software
Un atacante puede acceder
Perdida de i
al de 10 20

por hurto del hardware

almacenamiento y hurtar el
dispositivo

Riesgo Medio

Reducir el riesgo,

A.9.4 Control de acceso a

- Establecer un procedimiento de acceso a informacion y asignacion de
permisos
- establecer politicas de control de acceso

Se mantiene el
resultado de la

evitar, cpmpanlr o |sistemas y aplicaciones 150 evaluacion antes de - asignar los permisos implementando el procedimiento y teniendo
transferir i i
controles evidencias
- Realizar seguimiento a los accesos asignados
Se mantiene el Establecer una politica de copias de respaldo para el sistema
A.12.3.1 Respaldo de resultado de la definiendo periodicidad para el sistema de informacion
informacion 2550 evaluacion antes de - validar que el backup se haya generado en la periodicidad
controles establecida.
- Establecer un procedimiento de acceso a informacion y asignacion de
Reducir el riesgo, Se mantiene el permisos »
- 7" |A.9.4 Control de acceso a resultado de la - establecer politicas de control de acceso
evitar, co! mpartic© | istemas y aplicaciones 150 evaluacion antes de - asignar los permisos implementando el procedimiento y teniendo
transferir P :
controles evidencias
- Realizar seguimiento a los accesos asignados
Se mantiene el
A.12.6.1 Gestion de las resultado de la Se debe mantener actualizado los sistemas de informacion como el
wulnerabilidades técnicas 1,00 evaluacion antes de sistema operativo, y aplicaciones instaladas en el sistema
controles
Se mantiene el - Establecer una politica de copias de respaldo para el sistema
2,50 resuitado de la definiendo periodicidad para el sistema de informacion
evaluacion antes de - validar que el backup se haya generado en la periodicidad
A.12.3.1 Respaldo de controles establecida.
informacion
Se desplaza el nivel
Reducir el riesgo, A.11.2.1. Ubicacion y ssr:tlssgg::nz;ndo
evitar, compartir o proteccion de los equipos 2,75 si el control afecta el Riesgo Bajo
transferir
impacto o la
probabilidad
- Mantener el control i P para evitar ion
Se desplaza el nivel
de riesgo en un
) 275 punto, dependiendo Riesgo Bajo
A.11.1.1. Perimetro de ' si el control afecta el
seguridad fisica impacto o la
probabilidad
Establecer un procedimiento de acceso a informacion y asignacion de
Se mantiene el
Reducir el riesgo, permisos
evitar, compartir o |A.9.4 Control de acceso a |1,50 resultadvo de la establecer politicas de control de acceso
transferir sistemas y aplicaciones evaluacion antes de asignar los permisos implementando el procedimiento y teniendo
controles 5 i
evidencias
Se mantiene el
A.12.6.1 Gestion de las resultado de la Se debe mantener actualizado los sistemas de informacion como el
wvulnerabilidades técnicas 100 evaluacion antes de sistema operativo, y aplicaciones instaladas en el sistema
controles
Se desplaza el nivel
Reducir el riesgo, A11.2.1. Ubicaci6 de riesgo en un
evitar, compartiro | © cacion y 2,75 punto, dependiendo Riesgo Bajo

transferir

proteccion de los equipos

si el control afecta el
impacto o la
probabilidad




Almacenamiento sin

Hurtos medios o

Hardware Riesgo Medio
proteccion documentos.
La explotacion de una
Perdida o alteracion de | Vuinerabilidad en el sistema
, y operativo, puede generar la
configuracion por
explngtacion e perdida o alteracion de la 10 |60
. ion, ya sea por
Vulnerabilidades Abuso de los acceso de un atacante o por
Software conocidos en el derechos ataque de un malware
software
Un atacante puede acceder
Perdida de i i al di ivo de 10 20
por hurto del hardware  |almacenamiento y hurtar el
dispositivo
Hardware Almacenamiento sin  |Hurtos medios o Riesgo Medio

proteccion

documentos.

Se desplaza el nivel
de riesgo en un
punto, dependiendo

- Mantener el control i P para evitar

- Establecer un procedimiento de acceso a informacion y asignacion de
permisos

- establecer politicas de control de acceso

- asignar los permisos implementando el procedimiento y teniendo
evidencias

- Realizar seguimiento a los accesos asignados

Establecer una politica de copias de respaldo para el sistema
definiendo periodicidad para el sistema de informacion

- validar que el backup se haya generado en la periodicidad
establecida.

" Ri Baj
A.11.1.1. Perimetro de 275 si el control afecta el e
seguridad fisica impacto o la
Reducir el ri Se mantiene el
eit ucir e nesgo, A9.4 Control de accesoa |, resultado de la
evitar, compartir 0 |istemas y aplicaciones g evaluacion antes de
transferir
controles
Se mantiene el
A12.3.1 Respaldo de 2,50 resutado dela
informacion evaluacion antes de
Se desplaza el nivel
. . de riesgo en un
Reducir el riesgo, o i :

-~ 77 |A.11.2.1 . Ubicacion y punto, dependiendo i G
evitar, compartir 0 |, occion de los equipos | 27> si el control afecta el REEDEED
transferir .

impacto o la

probabilidad

Se desplaza el nivel

de riesgo en un

275 punto, dependiendo Riesgo Bajo

A.11.1.1. Perimetro de ' si el control afecta el
seguridad fisica impacto o la

probabilidad

- Mantener el control i p para evitar ion

10



