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1. INFORMACION GENERAL
1.1 ALCANCE

El alcance de la Auditoria del proceso Gestion de Informatica asociado a la Direccidon de TlyC -
Tecnologia, Innovacion y Ciencia, de la Alcaldia Municipal de Palmira se define teniendo en cuenta
las Politicas de Gobierno Digital y Seguridad Digital, el Marco de Referencia de Arquitectura
Empresarial, la Norma Técnica ISO/IEC 27001, la Guia No. 15: “Guia de Auditoria de Seguridad y
Privacidad de la Informacion” y se enfocara en los siguientes puntos:

Evaluacion del proceso Gestion de Informatica y su documentacion

Evaluacion de Planes y Politicas de Tecnologias de la Informacion y las Comunicaciones
Evaluacion de procesos, metodologias y estandares de Tecnologias de la Informacion y
las Comunicaciones

Evaluacion de procesos, procedimientos y controles de la Infraestructura Tl

Evaluacion del disefio, implementacion, prueba, despliegue y monitoreo de los Sistemas
de Informacion

1.2 FECHA DE LA AUDITORIA

Se inicié actividades programadas el 15 de agosto y terminé el 15 de octubre del 2023.

1.3 CRITERIOS

Centro Administrativo Municipal de Palmira — CAMP
Calle 30 No. 29 -39: Cédigo Postal 763533
www.palmira.gov.co

Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones”.

Decreto 1083 de 2015 “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de
2014 que establece los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy
Gobierno Digital)”.

Decreto 1078 de 2015 “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de
2014, el cual establece los lineamientos generales de la Estrategia de Gobierno en Linea”.
Politicas de MIPG Gobierno Digital y Seguridad Digital

Manual de Gobierno Digital de MINTIC

Modelo de Seguridad y Privacidad de la Informacién de MINTIC
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. Marco de Referencia de Arquitectura Empresarial — Modelo de Gestion y Gobierno de TI.

. Sistema de Gestion de Seguridad de la Informacién norma ISO/IEC 27001:2022
. Acuerdo Municipal 003 del 2020 Plan de desarrollo Municipal 2020-2023 “Palmira

Pa’Lante’
. Plan Estratégico de Tecnologias de Informacion - PETI
. Documentos del proceso

1.4 TIPO DE AUDITORIA

Auditoria recurrente por el impacto que el programa puede causar al avance del Plan de Desarrollo y
requisitos legales.

1.5 AUDITOR LIDER

Judith Dominguez Vargas.

1.6 GRUPO AUDITOR

Gustavo Adolfo Hoyos y Julian Andres Sanchez Vidal.

2. OBJETIVOS DE LA AUDITORIA

General

Realizar el proceso de Auditoria a las Tecnologias de la Informacion y las Comunicaciones del area
encargada de Direccién de TlyC - Tecnologia, Innovacion y Ciencia, de la Alcaldia de Palmira con el
fin de evaluar las actividades y los controles que desarrolla el Proceso Gestion de Informatica para
identificar oportunidades de mejora en todos los aspectos técnicos de seguridad, organizativos y
legislativos mediante el andlisis de riesgos, fomulacién de planes, programas y politicas en la
busqueda de la consecucion de los Objetivos Estratégicos Institucionales.

Especificos
1. Evaluar la implementacion y aplicacién de los procesos, procedimientos y controles de Tl
de la Alcaldia Municipal de Palmira.

2. Revisar la identificacion de las necesidades de Tl de la Alcaldia Municipal de Palmira que
permitan garantizar la disponibilidad de servicios tecnoldgicos y su tratamiento.
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Evaluar el Modelo de Gestdn y Gobierno de Tl que permita generar capacidades
institucionales para la prestacion de los servicios de Tl de la Alcaldia Municipal de Palmira.

Evaluar los procesos, procedimientos y controles de la infraestructura Tl los cuales
permitan la seguridad, capacidad, disponibilidad y continuidad para que los servicios de
Tl ofrecidos por la Alcaldia Municipal de Palmira generen utilidad y valor a usuarios
internos y ciudadanos.

Evaluar el disefio, implementacién, prueba, despliege y monitoreo de los Sistemas de
Informacion que soporten de forma adecuada los procesos y procedimientos de la Alcaldia
de Palmira para ofrecer mejores tramites y servicios a los ciudadanos.

3. ACTIVIDADES DESARROLLADAS

En el marco del Plan Anual de Auditorias vigencia 2023, la Oficina de Control Interno proyectd la
realizacion de la Auditoria a las TIC's del area encargada de la Direccion de TlyC - Tecnologia,
Innovacion y Ciencia de la Alcaldia de Palmira, en donde se realizaron las siguientes actividades:

Centro Administrativo Municipal de Palmira — CAMP
Calle 30 No. 29 -39: Cédigo Postal 763533
www.palmira.gov.co

Se recopild informacién del proceso Gestion de Informatica, teniendo en cuenta el objetivo
y alcance de la auditoria.

Se analiz6 y considerd los resultados de la Auditoria Interna de Calidad a los requisitos
NTC GP 1000 - ISO 9001:2015 del proceso Gestion de Informatica.

Se analiz6 y considerd los resultados de la Auditoria Interna de Calidad a los requisitos
NTC GP 1000 - 1SO 9001:2015 a los seguimientos de Planes y Politicas relacionados con
el proceso, la implementacion de la Politica de Gobierno Digital, Seguridad y Privacidad
de la Informacién y la Adopcién del Marco de Referencia de Arquitectura Empresarial.
Se realiz6 visita in situ a la Direccidn de TlyC - Tecnologia, Innovacion y Ciencia, a fin de
evaluar los procedimientos y controles de la Infraestructura TI.

Se realizd visita in situ a la Direccion de TlyC - Tecnologia, Innovacién y Ciencia, a fin de
evaluar los controles de los requisitos objeto de la auditoria con respecto al disefio,
implementacion, prueba, despliegue y monitoreo de los Sistemas de Informacién.

Se recibié por correo electronico, en drive las evidencias solicitadas, asi mismo revisada
y evaluada.
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4. RESULTADOS DE LA AUDITORIA
4.1 ASPECTOS RELEVANTES

La auditoria se orient6 en revisar cumplimientos de los requisitos, lineamientos y controles liderados
por la Direccion de TlyC - Tecnologia, Innovacion y Ciencia de la Alcaldia de Palmira, conforme con
lo establecido en el articulo 2.2.35.5 del Decreto 1083 de 2015 y el rol de segunda linea de defensa,
en especificaciones técnicas respecto a las Tecnologias y Sistemas de la Informacién y las
Comunicaciones en temas transversales de la Entidad correspondiente a la gestion de informatica,
Politicas de Gobierno Digital y Seguridad Digital, el Marco de Referencia de Arquitectura Empresarial
y la Norma Técnica ISO/IEC 27001.

A continuacién, se presentan las observaciones que fueron encontradas en la intervencion a la
Direccion de TlyC:

Proceso de Gestion de Informatica
Se observa un proceso que en su planear se obtiene como salidas:

Plan estrategico de tecnologias de la informacion actualizado -PETI.

Politicas de Seguridad de la informacion.

Plan de seguridad y privacidad de la informacion.

Plan de tratamiento de riesgos de seguridad de la informacion.

Plan de mantenimiento de infraestructura de TI. (HW y SW).

Plan de accion

Estrategia de Racionalizacion de Tramites y Servicios Formulada

Plan de trabajo del Indice de Transparencia y acceso a la informacion publica
Plan de trabajo de datos abiertos de la entidad

Documentacion articulada con la normatividad nacional asociada a las Politicas de Gobierno Digital y
Seguridad Digital, el Modelo de Seguridad y Privacidad de la Informacién y la Norma Técnica ISO/IEC
27001.

Se evidencio un gran esfuerzo desde el liderazgo del proceso a fin de implementar una reingenieria a
la documentacion del mismo con el firme objetivo de adoptar buenas practicas y marcos de referencia
para garantizar la disponibilidad de servicios tecnoldgicos con innovacion y ciencia y asi atender los
Centro Administrativo Municipal de Palmira — CAMP
Calle 30 No. 29 -39: Cédigo Postal 763533
www.palmira.gov.co
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requerimientos de los ciudadanos, es por esto que se resalta la identificacion, elaboracion y
actualizacion de sus procedimientos:

AIFPR-003 Prodedimiento Gestion Usuario de Dominio y Correo Electronico Institucional,
Version. 05, 17/09/2021.

AIFPR-003 Procedimiento Adquisicion de Soluciones TIC, Version.04, 17/09/2021.
AIFPR-005 Procedimiento Administracion Data - Center y Seguridad Informatica, Versidn.05,
17/09/2021

AIFPR-007 Procedimiento Servicios Tecnoldgicos Dirigidos a la Comunidad, Version.04,
17/09/2021

AIFPR-009 Procedimiento Gestion de Problemas, Version.01, 11/07/2022

AIFPR-010 Procedimiento Gestién de la Operacion de Equipos Tecnoldgicos Version.01,
11/07/2022

AIFPR-011 Procedimiento Gestion de Incidentes y Requerimientos De TI, Version.01,
11/07/2022

AIFPR-012 Procedimiento Concepto Técnico para Viabilidad de Sistemas de Informacién,
Versién.01, 28/09/2022

AIFPR-013 Procedimiento Despligue de Sistemas de Informacién, Version.01, 28/09/2022
AIFPR-014 Procedimiento de Racionalizacion de Tramites y Servicios, Version.01, 16/08/2023

AIFPR-015 Procedimiento de Gestion y Recuperacion de Desastres de los Servicios Criticos
de TI, Versién.01, 16/08/2023
AIFPR-016 Procedimiento de Gestion de Datos Abiertos, Version.01, 16/08/2023

Evidenciando asi la documentacién de estandares para:

v

v

Centro Administrativo Municipal de Palmira — CAMP

Minimizar efectos negativos de interrupciones de servicios de Tl que afectan los procesos de
la Entidad

Garantizar el funcionamiento adecuado de los equipos tecnologicos realizando la
identificacion de los activos de equipos de computo y la implementaciéon de los
mantenimientos de hardware & software

Gestionar y restaurar con calidad todos los incidentes y requerimientos de Tl canalizados a
través de la mesa de ayuda los cuales estan derivados del catalogo de servicios y en
cumplimiento con los Acuerdos de niveles de servicios

Generar los lineamientos y recomendaciones que deben adoptar las dependencias de la
Alcaldia Municipal de Palmira al momento de implementar un Sistema de Informacién
Realizar el despliegue e instalacién de los sistemas de informacién en los ambientes de
pruebas, calidad y de produccién

Calle 30 No. 29 -39: Cédigo Postal 763533 £ '_..!!9_!‘
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v"Implementar la Politica de racionalizacion de tramites con el fin de simplificar, estandarizar,
eliminar, optimizar y automatizar tramites y procedimientos administrativos

v Recuperar la funcionalidad y los datos de los servicios criticos después de un incidente que
afecte la disponibilidad

v Fomentar la participacién ciudadana y transparencia para quien consulte la informacién,
generando un beneficio general tanto para los ciudadanos como para procesos de la entidad

Por ultimo se logra identificar la articulacion del proceso con la Secretaria General en donde se
desarrollo una herramienta para la identificacion de activos de informacién RUACI Resgistro Unico de
Activos de Informacidn la cual contiene los lineamientos para que las dependencias identifiquen y
relacionen aquellos activos sensibles para posterior analisis, lo que permite identificar los riesgos en
materia de Seguridad de la Informacién y continuar con los ya gestionados en el marco de la Seguridad
Informatica, esto aplicado para el despliegue de las matrices de riesgo con los riesgos de Seguridad
de la Informacién, lo cual al momento de la evaluacion solo se evidencié pendiente la aprobacion del
mapa de riesgos en la instancia del Comité Institucional de Gestion y Desempefio.

Seguridad Digital

La Entidad adopt6 el Sistema Integrado de Gestion Institucional SIGI el cual integra y articula el
Sistema de Gestidn de Seguridad de la Informacion SGSI en el capitulo 1, articulo segundo del Decreto
No. 981 de 2020 "Por medio del cual se actualiza el sistema integrado de gestion institucional del
municipio de Palmira y se dictan otras disposiciones’, se evidencio la planeacion e implementacion de
los lineamientos de seguridad digital a través del Plan de Implementacién Seguridad y Privacidad de
la Informacién.

En la implementacion de Seguridad y Privacidad de la Informacion se evidencia actividades
establecidas para cumplir con los requerimientos de la normatividad a través de el Plan de
Implementacion Seguridad y Privacidad de la informacion 2020 - 2023, con sus respectivos
seguimientos en donde al momento de la evaluacion se logré evidenciar el 89% de cumplimiento, el
Manual de Politicas de Seguridad Informatica del Municipio de Palmira valido, vigente y comunicado,
los procediemientos derivados de la reingenieria implementada al proceso, el autodiagnéstico de
evaluacién de efectividad de controles a través del Instrumento de Indentificacion de la Linea Base de
Seguridad emitido por el MINTIC con un porcentaje de avance de la Entidad del 48% y la Resolucion
No. 012 de 2022 "Por medio de la cual se adopta la politica de seguridad y privacidad de la informacion
y se dictan ostras disposiciones” articulada al Sistema Integrado de Gestion Institucional la cual
resuelve los lineamientos de implementacion y adopcion.

Centro Administrativo Municipal de Palmira — CAMP
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Se evidencié Informe de resultados de pruebas de ethical hacking, con sus respectivas acciones
correctivas el cual tiene informacion sensible por ende su localizacién y control esta bajo el Director,
esto genera acciones para la gestion del riesgo de seguridad digital, respuesta para ataques
cibernéticos y vulnerabilidades informaticas.

Por ultimo, se destaca la gestion de la Direccién de TiyC al incluir capacidades competentes en temas
de seguridad informética y seguridad y privacidad de la informacion para atender las necesidades y
riesgos desde el proceso para la Entidad.

Plan de Mantenimiento

Se evidencio inventario de equipos con corte a noviembre de 2022 por dependencias, como también
el plan de mantemiento preventivo para el 20233.

Se resalta la creacion del procedimiento AIFPR-010 Gestion de la operacion de equipos tecnologicos,
el cual permite garantizar el funcionamiento adecuado de los equipos tecnolégicos realizando la
identificacion de los activos de equipos de computo y la implementacion de los mantenimientos de
hardware & software, segun necesidades presentadas por las dependencias y/o visitas técnicas
realizadas por la direccién de TiyC, cuya gestion permite establecer controles para mitigar riesgos en
materia de seguridad de la informacion.

Se evidencia solicitudes de servicio de mantenimiento de las diferentes dependencias a través de del
correo y por el aplicativo de mesa de ayuda, esto permitié identificar la realizacién del mantenimiento
correctivo a los equipos, Software y a la conectividad.

Conforme al inventario de equipos y al plan de mantenimiento a continuacién se relaciona algunas
condiciones encontradas en la revisién en campo realizada durante la evaluacion a la infraestructura
tecnoldgica:

— -'1‘;'— -
' ' =y ﬂ
X |

=

Adecuacién de Equipos
Nuevos y Escritorio Limpio
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AP Localizados y
Distribuidos

Adecuacion de Equipos 'y
Cableado Estructurado

Adecuacion Cableado
Estructurado y Residuos
Tecnoldgicos
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Data Center Sistema Contra
Incendios

Data Center

Data Center

- Se evidencid instalacion y adcuacion de equipos nuevos.
- Se resalta la adecuacion de toda la red WI Fl con la instalacion de AP por piso en las instalaciones
de la Entidad, garantizando acceso y conectividad en las dependencias.

- Se evidenci6 adecuacion de rack con la distribucion del cableado estructurado, instalacion de
canaletas, instalacién de cableado UTP categoria 6, puntos de red jack categoria 6. También se
evidencié en la planeacion continuar con la adeacuacion en lo que resta del afio en otras
dependencias, sin embargo la Entidad priorizd algunas como la dependencia de Cobro Coactivo.
Centro Administrativo Municipal de Palmira — CAMP
Calle 30 No. 29 -39: Cédigo Postal 763533
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- Se evidencié debilidad en la eliminacion de residuos tecnoldgicos, pero durante la evaluacion el
proceso aportd al ejercicio documentacion de todo el tramite para la eliminacion segura pero dependen
de la gestion de Recursos Fisicos para completar el tramite.

- Se evidencié una estructura de seguridad fisica, a través de la instalacion de sistemas de seguridad
y de respaldo al ingresar a las instalaciones donde se encuentra situado el DATA CENTER y al interior
del mismo, con sistemas contra incendios, seguridad perimetral, niveles de seguridad de ingreso,
respaldos de ingreso, sistema de refrigeracion, sistrma de respaldo de energia, todo esto para
salvaguardar los equipos principales de informacion. Sin embargo se detecto una debilidad en un rack
de distribucién de equipos con cableado de fibra dptica sin la correcta adecuacién lo cual impedia
cerrar completamente la puerta de seguridad y ademas no se evidencia un peinado adecauado para
garantizar la seguridad del cableado.

Catalogo de Servicios de Tl

Se evidencié documentado el Catalogo de Servicios de Tl el cual brinda la informacion de
caracterizacion de todos los servicios de Tl ofrecidos por la Direcciéon de TiyC a las diferentes
secretarias de la administracién municipal y sus procesos de forma detallada, el cual se encuentra
actualizado y disponible como parte de la informacién documentada del proceso, en el se logra
evidenciar de manera detallada servicios como:

- Internet

- Sistema de informacién institucional (SIFWEB)
- Servicio de Intranet

- Servicio de Correo Electrénico

- Servicio de Pagina Web (www.palmira.gov.co)
- Servicios de Zonas WI FI

- Servicios de los PVD

- Servicios de Mesa de Ayuda

También se evidencion documentado los procedimientos AIFPR-011 — Procedimiento Gestién de
Incidentes y Requerimientos de TI y AIFIT-005 — Instructivo de Acuerdos de Niveles de Servicios los
cuales contienen los lineamientos en relacidn con el Catalogo de Servicios de TI.

Catalogo de Sistemas de Informacién

Finalmente se evidencio6 el Catalogo de Sistemas de Informacion el cual integra la caracterizacién de
cada uno de los sistemas de informacion al 31 de agosto de 2023 documentado en el formato AIFFO-
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014 Formato Catalogo de Sistemas de Informacion, en donde cada dependencia debe mantener
actualizado, lineamientos que se operativizan a través de los procedimientos AIFPR-012
Procedimiento concepto tecnico viabilidad de sistemas de informacion y AIFPR-013 Procedimiento de
despliegue de sistemas de informacion, también se evalud la creacion del instrumento AIFIT-006
Instructivo para Implementacion de sistemas de informacion en donde se define la forma estructurada
de cdmo las dependencias deben presentar sus solicitudes para la viabilidad y desarrollo de los
sistemas de informacion.

4.2 FORTALEZAS ENCONTRADAS

Conforme con los aspectos evaluados se identificaron las siguientes fortalezas:

1.

6.

7.

Centro Administrativo Municipal de Palmira — CAMP
Calle 30 No. 29 -39: Cédigo Postal 763533
www.palmira.gov.co

Realizacion de un andlisis del entorno interno y externo referente a las fortalezas, debilidades,
amenazas y oportunidades de las tecnologias de la informacidn. Asi como también los riesgos
que presenta la Entidad en materia de Gobierno Tl, Seguridad Digital, Seguridad y Privacidad
de la Informacion y Gestion Informatica.

Planificacién, ejecucion y control documentada al proceso de Gestion de Informatica de la
Entidad establecido en el Sistema Integrado de Gestion - SIG articulado al Sistema de Gestion
de Seguridad de la Informacion SGSI y al Plan Estratégico de Tecnologias de Informacién y
Comunicaciones (PETI).

Implementacién de acciones para la seguridad y privacidad de la Informacién través de las
siguientes herramientas Plan de Implementaciéon Seguridad y Privacidad de la informacién
2020 - 2023, el manual de Politicas de Seguridad Informatica del Municipio de Palmira y la
reingenieria del proceso Gestion de Informatica.

Control y gestion del inventario de equipos para la planificacién de mantenimientos a través
del plan de mantenimiento de equipos, identificacion del catalogo de servicios de Tl en la
entidad, identificacion y control del catalogo de sistemas de informacion.

Atencion, seguimiento y control de mesa de ayuda para la atencién oportuna y eficaz de
requirimientos en la Entidad.

Actualizacién del portal web.

Ampliacién de cobertura con infraestructura tecnolégica para las zonas WI Fl en la entidad.
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8. Implementacion de un plan de reingenieria al proceso Gestion Informatica.

9. Aplicacion del autodiagnéstico de evalacudn del nivel de madurez del Modelo de Seguridad y
Privacidad de la Informacio en la Entidad.

4.3 ASPECTOS A MEJORAR

1. Disefar controles para el ciclo de vida de desarrollo seguro, codificacion segura, pruebas de
seguridad en el desarrollo y la aceptacion e informacion de la prueba para todo lo que refiere
a desarrollo de sistemas de informacion, si bien la Entidad no realiza desarrollos desde su
propia gestion en la Direccion de TlyC en un orden documentado se recomienda implementar
estandares para orientar bien sea a un tercero en el marco de desarrollo de sistemas de
informacién.

2. Adoptar mecanismos para mejorar el aspecto fisico del cableado de fibra dptica del DATA
CENTER a fin de mitigar el riesgo involuntario y ocasionar una posible interrupcion por estar
expuestos y vulnerables.

4.4 NO CONFORMIDADES

Durante la evaluacion a través de las listas de verificacion estructuradas para el alcance de la presente
auditoria no se detectaron no conformidades en el quehacer de la Direccién de TlyC de la Alcaldia
Municipal de Palmira.

TOTAL DE HALLAZGOS: 2 Oportunidad de mejora y 0 No conformidades.
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4.5 CONCLUSIONES

Se destaca una gestion relevante adoptanto buenas practicas y marcos de referencia como lo es el
Marco de Referencia de Arquitectura Empresaria, también la participacion de la alta gerencia.

Atentamente,

, m'hlvo 04gos
JUDITH DOMINGUEZ VARGAS GUSTAVO ADOLF 0 GOVIA
Ingeniera en Sistemas — Contratista. JefefOficina de Control Interno.

Proyecto: Judith Dominguez Vargas — Ingeniera en Sistemas, Contratista.
Reviso: Gustavo Adolfo Hoyos Segovia — Jefe Oficina de Control Interno.
Aprobo: Gustavo Adolfo Hoyos Segovia — Jefe Oficina de Control Interno.
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