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INTRODUCCION

Los grandes volumenes de informacion institucionales se originan desde diversas fuentes y con estandares
tecnolégicos heterogéneos en hardware, software, comunicaciones que requieren de una infraestructura de red
adecuada, funcional y confiable para su transmisién y almacenamiento. En el caso del Municipio de Palmira,
las soluciones de conectividad y servicios informaticos fueron disefiadas fundamentalmente para soportar
aplicaciones de procesamiento de datos.

El crecimiento exponencial de nuevos servicios y aplicaciones ha generado un conjunto de necesidades en la
operacion de la red y en la gestion de la seguridad de la informacién, elementos que han estado en una
arriesgada prioridad en el dimensionamiento tecnoldgico institucional. En el marco de las Tl se hace necesaria
la implementacién de estrategias de seguridad para preservar los servicios disponibles y garantizar la
confidencialidad e integridad de los datos en las aplicaciones.

Existen algunos estandares de seguridad informatica que sugieren, como primera medida realizar analisis de
vulnerabilidades para responder corrigiendo posibles fallos y apuntando a modelos preventivos. Estos
esfuerzos son inocuos, sin la implementacion de un Sistema Integral de la Seguridad de la Informacion.

El presente documento pretende exponer una serie de lineamientos para implementar las mejores practicas de
Seguridad Informatica en la Alcaldia Municipal de Palmira, con el fin de optimizar la disponibilidad, la integridad,
la confidencialidad/privacidad, entre otros principios relevantes, teniendo en cuenta la infraestructura y
limitaciones actuales.
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1. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacion es la declaracidn general que representa la posicion
del Municipio de Palmira con respecto a la proteccion de los activos de informacién (los funcionarios,
contratistas, terceros, la informacién, los procesos, las tecnologias de informacion incluido el hardware vy el
software), que soportan los procesos de la Entidad y apoyan la implementacion del Sistema de Gestion de
Seguridad de la Informacidn, por medio de la generacion y publicacion de sus politicas, procedimientos e
instructivos, asi como de la asignacion de responsabilidades generales y especificas para la gestion de la
seguridad de la informacién.

El Municipio de Palmira, para asegurar el direccionamiento estratégico de la Entidad, establece la
compatibilidad de la politica y de los objetivos de seguridad de la informacioén.

a)  Mitigar el riesgo de la entidad.

b)  Cumplir con los principios de seguridad de la informacion.

c)  Cumplir con los principios de la funcién administrativa.

d)  Mantener la confianza de los funcionarios, contratistas y terceros.

e)  Apoyar la innovacion tecnoldgica.

f)  Implementar el sistema de gestion de seguridad de la informacioén.

g)  Proteger los activos de informacion.

h)  Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién.

) Fortalecer la cultura de seguridad de la informacion en los funcionarios y clientes externos del municipio.

k)  Garantizar la continuidad del servicio frente a incidentes.

1.1.Nivel de cumplimiento

A continuacion, se establecen los doce (12) Lineamientos de la Politica de Seguridad que soportan el Modelo
de Seguridad y Proteccién de la Informaciéon - MSPI de la Administracién Central del Municipio de Palmira,
conforme a las orientaciones del Ministerio de Tecnologias de la Informacion y las Comunicaciones -MINTIC.

1. La Administracion Central del Municipio de Palmira ha decidido definir, implementar, operar y mejorar de
forma continua un Modelo de Seguridad y Privacidad de la Informacion, soportado en lineamientos claros
alineados a las necesidades del negocio y a los requerimientos regulatorios que le aplican a su naturaleza.
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Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas, publicadas y
aceptadas por cada uno de los empleados, contratistas o terceros.

La Administracion Central del Municipio de Palmira protegera la informacién generada, procesada o
resguardada por los procesos de negocio y activos de informacion que hacen parte de los mismos.

La Administracion Central del Municipio de Palmira protegera la informacion creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién de controles
de acuerdo con la clasificacién de la informacién de su propiedad o en custodia.

La Administracién Central del Municipio de Palmira protegera su informacién de las amenazas originadas
por parte del personal.

La Administracion Central del Municipio de Palmira protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

La Administracion Central del Municipio de Palmira controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

La Administracion Central del Municipio de Palmira implementara control de acceso a la informacion,
sistemas y recursos de red.

La Administracion Central del Municipio de Palmira garantizara que la seguridad sea parte integral del ciclo
de vida de los sistemas de informacion.

La Administracion Central del Municipio de Palmira garantizara una adecuada gestiéon de debilidades,
eventos e incidentes de seguridad de la informacion asociada con los sistemas de informacion de la entidad

La Administracion Central del Municipio de Palmira garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacién considerando el impacto que pueden generar los eventos.

La Administracion Central del Municipio de Palmira garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

El incumplimiento a la politica de seguridad y privacidad de la informacién traera consigo las consecuencias
legales y/o disciplinarias que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas
que competen al gobierno nacional y territorial que estén relacionadas con la seguridad y privacidad de la
informacion.
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2. IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

2.1.  Justificacion.

El Municipio de Palmira con el propdsito de salvaguardar la informacion de la entidad en todos sus aspectos,
garantizando la seguridad de los datos y el cumplimiento de las normas legales, ha establecido realizar un Plan
de Seguridad y Privacidad de la informacién con el animo de que no se presenten pérdidas, robos, accesos no
autorizados y duplicacion de la misma, igualmente promueve una politica de seguridad de la informacion fisica
y digital de acuerdo a la caracterizacion de los usuarios tanto internos como externos.

La seguridad de la informacién se entiende como la preservacion de las siguientes caracteristicas:

a)  Confidencialidad: se garantiza que la informacién sea accesible s6lo a aquellas personas autorizadas
a tener acceso a la misma.

b) Integridad: se salvaguarda la exactitud y totalidad de la informacién y los métodos de procesamiento.

c) Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacién y a los
recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, debe considerarse los conceptos de:

a)  Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para su control
posterior.

b)  Proteccion a la duplicacion: consiste en asegurar que una transaccion sélo se realiza una vez, a menos
que se especifique lo contrario. Impedir que se grabe una transaccién para luego reproducirla, con el
objeto de simular multiples peticiones del mismo remitente original.

c) No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacién alegue ante
terceros que no la envio o recibio.

d) Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las que
esta sujeto el Organismo.

e) Confiabilidad de la Informacién: es decir, que la informacién generada sea adecuada para sustentar
la toma de decisiones y la ejecucidn de las misiones y funciones.

A los efectos de una correcta interpretacién del presente Plan, se realizan las siguientes definiciones:

a) Informacion: se refiere a toda comunicacion o representacion de conocimiento como datos, en cualquier
forma, con inclusion de formas textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales,
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y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

b)  Sistema de Informacién: se refiere a un conjunto independiente de recursos de informacidn organizados
para la recopilacidn, procesamiento, mantenimiento, transmision y difusion de informacion segun
determinados procedimientos, tanto automatizados como manuales.

c) Tecnologia de la Informacion: se refiere al hardware y software operados la entidad o por un tercero
que procese informacién en su nombre, para llevar a cabo una funcion propia del Organismo, sin tener
en cuenta la tecnologia utilizada, ya se trate de computacion de datos, telecomunicaciones u otro tipo.

2.2. Obijetivo

Definir los mecanismos y todas las medidas necesarias por parte del Municipio de Palmira, tanto técnica, lgica,
fisica, legal y ambiental para la proteccidn de los activos de informacién, los recursos y la tecnologia de la
entidad, con el proposito de evitar accesos no autorizados, divulgacion, duplicacién, interrupcién de sistemas,
modificacion, destruccion, pérdida, robo, 0 mal uso, que se pueda producir de forma intencional o accidental,
frente a amenazas internas o externas, asegurando el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacién.

2.3.Alcance

Este Plan de Seguridad y Privacidad de la Informacion y su politica, son aplicables a todos los funcionarios del
Municipio de Palmira, a sus recursos, procesos y procedimientos tanto internos como externos, asi mismo al
personal vinculado a la entidad y terceras partes, que usen activos de informacion que sean propiedad de la
entidad.

2.4.Roles y Responsabilidades

Es responsabilidad de la Direccion de Tecnologia, Innovacion y Ciencia, del Municipio de Palmira, la
implementacion, aplicacion, seguimiento y autorizaciones de la Politica y las Politicas del Plan de Seguridad y
Privacidad de la informacién en las diferentes areas y procesos de la entidad, ademés garantiza el apoyo y el
uso de la Politica y las Politicas de Seguridad de la Informacién como parte de su herramienta de gestion, las
cuales deberan ser aplicada de forma obligatoria por todos los funcionarios para el cumplimiento de los
objetivos. Para tal efecto, todos los funcionarios, contratistas y terceros que intervengan en la produccion y
administracién de informacion, deberan firmar el Compromiso de Confidencialidad, Integridad y Disponibilidad
de la informacion, establecido en la Administracion central del Municipio de Palmira. (Ver Anexo 001).

Es responsabilidad de la Direccion de Tecnologia, Innovacién y Ciencia, del Municipio de Palmira, la
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actualizacién y seguimiento a las actividades del presente plan.

El Comité Institucional de Gestién y Desempefio debera revisar y aprobar este plan anualmente.

2.5.Descripcion de Actividades

ITEM ACTIVIDAD CICL | RESPONSABLE REGISTRO
0]
PHVA
1 Actualizar y formalizar el A Director(a) Actas de reunion

compromiso de la alta
direccién, con los objetivos y
politica de seguridad.

2 1.1 Analizar la informacién H Contratistas | -Informes
relacionada con modelo de Profesional
seguridad y privacidad de la Universitario | -Seguimientos mediante
informacion (MSPI) Profesional Instrumentos de Evaluacion

Especializado

3 1.2 Analizar y Actualizar la A Director(a) -Manual de Politicas de
Politica de Seguridad y Contratistas | Seguridad y Privacidad de la
Privacidad de la Informacion Auxiliar Informacion

Administrativo | -AIFFO-015 Formato de
Profesional Compromiso de
Universitario | Confidencialidad, Integridad
Profesional y disponibilidad de la
Especializado | Informacion
-Resolucion No.094 del 03
de Septiembre de 2025 -
“POR MEDIO DE LA CUAL
SE DEROGA LA
RESOLUCION 012 DEL 22
DE ABRIL DE 2022 Y SE
ESTABLECEN NUEVOS
LINEAMIENTOS DE LA
POLITICA DE SEGURIDAD
Y PRIVACIDAD DE LA
INFORMACION”
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4 1.3 Revisar y actualizar el Director(a) -Manual de Politicas de
Manual de Politicas de Contratistas | Seguridad y Privacidad de la
Seguridad y Privacidad de la Profesional Informacion
Informacion Universitario | -AIFFO-015 Formato de

Profesional Compromiso de

Especializado | Confidencialidad, Integridad
y disponibilidad de la
Informacién
-Resolucion No.094 del 03
de Septiembre de 2025 -
‘POR MEDIO DE LA CUAL
SE DEROGA LA
RESOLUCION 012 DEL 22
DE ABRIL DE 2022 Y SE
ESTABLECEN NUEVOS
LINEAMIENTOS DE LA
POLITICA DE SEGURIDAD
Y PRIVACIDAD DE LA
INFORMACION”

5 | 6.1 Identificar los sistemas de Director(a) -Matriz de licencias
informacion, plataformas y Contratistas | -Servicios Tercerizados
servicios que requieren la Profesional
renovacion del soporte, Universitario
actualizacién y Profesional
mantenimiento del Especializado
licenciamiento

6 | 6.2 Garantizar el soporte, Director(a) -Seguimiento a la Matriz de
actualizacién y Contratistas | licencias
mantenimiento del Profesional -Seguimiento a los Servicios
licenciamiento de las Universitario | Tercerizados
herramientas, plataformas, Profesional
servicios y sistemas de Especializado
informacién que hacen parte
de la infraestructura
tecnoldgica de la entidad

7 | 7.1 Realizar acciones Director(a) -Informes de afinamientos y
encaminadas al Contratistas actualizaciones de politicas
mejoramiento de la Profesional de Firewall
plataforma de seguridad Universitario
perimetral - Firewall
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Profesional
Especializado
8 | 7.2 Presentacion de informe A Contratistas -Informes de afinamientos y
relacionado con la Operador actualizaciones de politicas
implementacion de Politicas Profesional de Firewall
de Seguridad en la nueva Universitario
plataforma de seguridad Profesional
perimetral Especializado
9 | 7.3 Parametrizacion y A Contratistas | -Informes Firewall
generacion de informes de Operador
seguridad producto de la Profesional
plataforma fortianalyzer Universitario
Profesional
Especializado
10 | 7.4 Realizar técnicas de A Contratistas | - Informe
Ethical Hacking Operador Pentesting_Externo
Profesional
Universitario | - Informe Pentesting
Profesional segmento Red
Especializado
11 | 7.5 Aplicacion de A Contratistas | -Informes sobre
sugerencias/mejoras/correcci Profesional Remediaciones Ethical
ones del ejercicio de Ethical Universitario | Hacking
Hacking Profesional
Especializado
12 | 7.6 Realizar pruebas de V Contratistas | -Listados de Asistencia a
ingenieria social Profesional capacitaciones
Universitario | -Evidencias Fotograficas
Profesional -Informe Phishing
especializado
Profesional
Especializado
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13 | 8.1 Revision y actualizacion Contratistas | -Gestion de incidentes de
de Guia de gestion 'y Profesional seguridad
clasificacion de incidentes de Universitario
seguridad Profesional
Especializado
14 | 8.2 Registro de Contratistas | -Consultas y
comunicaciones enviadas y Profesional comunicaciones realizadas
recibidas con el Colcert Universitario
Profesional
Especializado
15 | 9.1 Actualizar los Activos de Contratistas | -Aplicativo RUACI
Informacion de la direccion Profesional
de tecnologia (Aplicacién Universitario
RUACI) Profesional
especializado
16 | 9.2 Aprobar por el inventario Contratistas | -Aplicativo RUACI
de activos de informacion de Profesional -Reporte generado del
cada area Universitario | Aplicativo RUACI
Profesional
Especializado
17 | 9.3 Publicar los activos de Contratistas | -Publicacién en la pagina
informacién de la Profesional web institucional
administracion municipal. Universitario
Profesional
Especializado
18 | 11 Proceso de identificacion Contratistas . .
de infraestructura critica Profesional ) qurme mfragstructura
Universitario critica actualizado
Profesional
Especializado
19 | 12.1 |dentificar, valorar, Contratistas | -Aplicativo RUACI
evaluar y formular el Plan de Profesional -Plan de Tratamiento de
Tratamiento de Riesgo de Universitario | Riesgos de Seguridad de la
Seguridad Digital de Profesional Informacion
Direccion de TlyC Especializado
20 | 12.2 Realizar Seguimiento a Contratistas | -Aplicativo RUACI
la implementacién de Planes Profesional -Plan de Tratamiento de
de Tratamiento de Riesgos Universitario | Riesgos de Seguridad de la
de Seguridad Digital Informacion
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15.1

21 | 14.1 Sensibilizacion en Contratistas -Actas de reuniones
Privacidad y Seguridad de la Profesional -Listados de Asistencia
Informacion en Ingenieria Universitario | -Evidencias Fotograficas
Social Profesional

Especializado

22 | 14.2 Publicar en los medios Contratistas | -Publicacién en la pagina
oficiales de la Administracion Profesional web institucional, correo
la Politica de Seguridad y Universitario | institucional, Intranet.
Privacidad de la Informacion Profesional
y Manual de Politicas de Especializado
Seguridad y Privacidad de la
Informacion

23 | 14,3 Realizar Contratistas -Actas de reuniones
actividades/camparias de Profesional -Listados de Asistencia
socializacion de la Politica de Universitario | -Evidencias Fotograficas
Seguridad y Privacidad de la Profesional
Informacion y Manual de Especializado
Politicas de Seguridad y
Privacidad de la Informacion

24 | 14.4 Realizar Contratistas -Actas de reuniones
actividades/campanas de Profesional -Listados de Asistencia
socializacion de estrategia de Universitario | -Evidencias Fotograficas
administracion de la data Profesional
institucional encaminadas en Especializado
el marco de la Politica de
Seguridad y Privacidad de la
Informacion y Manual de
Politicas de Seguridad y
Privacidad de la Informacion

25 | 15.3 Implementacion del Contratistas .
esquema de gestion y Profesional | AIFIT-009 Instrugtlvo
almacenamiento de backups Universitario qulas de Seguridad del
seleccionado en la actividad Profesional Drive Google

Especializado
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- AIFIT-xx Instructivo
copias de seguridad del
PC

26 | 16.1 Realizar una auditoria V Oficina de -Informe de auditoria
de seguridad de la Control Interno
informacidn, con el objetivo
de medir el nivel de
maduracion del MSPI

2.6.Cumplimiento

El cumplimiento de la Politica y las Politicas de Seguridad y Privacidad de la Informacion es obligatorio. Si los
funcionarios de la entidad o terceros violan este plan, el Municipio de Palmira se reserva el derecho de tomar
las medidas correspondientes.

2.7.Comunicacion

Mediante socializacion a todos los funcionarios de la Administracion Central de Palmira se dara a conocer el
contenido del documento de la politica, las politicas de seguridad Compromiso de Confidencialidad de
informacién de informacién, asi mismo se debera informar a los contratistas y/o terceros en el momento que se
requiera con el propdsito de realizar los ajustes y la retroalimentacidn necesaria para dar cumplimiento efectivo
al plan.

Todos los funcionarios, contratistas y/o terceros de la entidad deben conocer la existencia de la politica, las
politicas, el compromiso de confidencialidad de informacién y la obligatoriedad de su cumplimiento; la ubicacion
fisica del documento estaré a cargo del Sistema de Gestion Integrado para que sean consultados en el momento
que se requieran, igualmente estaran alojados en la pagina de la entidad www.palmira.gov.co

2.8. Monitoreo

Se crearan los mecanismos y los indicadores correspondientes a la politica de seguridad con el fin de determinar
el cumplimiento de las mismas para establecer qué modificaciones o adiciones deben hacerse, este monitoreo
debe realizarse como minimo una vez al afio o cuando sea necesario.

Centro Administrativo Municipal de Palmira - CAMP
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3. DESCRIPCION DE ACTIVIDADES (POLITICAS)

Generalidades

El Municipio de Palmira en todas sus areas y procesos cuenta con informacion, reservada, relevante,
privilegiada e importante, es decir que esta informacion es el principal activo de la entidad para el desarrollo de
todas sus actividades por lo que se hace necesario y se debe proteger conforme a los criterios y principios de
los sistemas de informacion, como son integridad, disponibilidad y confidencialidad de la informacion.

De acuerdo a esta Politica se divulgan los objetivos y alcances de seguridad de la informacién de la entidad,
que se logran por medio de la aplicacion de controles de seguridad, con el fin de mantener y gestionar el riesgo
como lo establece la politica de riesgos institucional. Este documento tiene el objetivo de garantizar la
continuidad de los servicios, minimizar la probabilidad de explotar las amenazas, y asegurar el eficiente
cumplimiento de los objetivos institucionales y de las obligaciones legales conforme al ordenamiento juridico
vigente y los requisitos de seguridad destinados a impedir infracciones y violaciones de seguridad.

3.1. ESTRUCTURACION DE LAS ACTIVIDADES DEL PLAN DE SEGURIDAD

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Cédigo Postal 763533
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INFORMACION

3.1.1. Plan de implementacion

Ver Plan de seguridad y Privacidad de la informacion Anexo, en formato Excel, el cual detalla mes a mes las actividades.

COMPONENTE No. ACTIVIDAD
0. COMPROMISO DE LA . . . L - . .
. 0 |Actualizar y formalizar el compromiso de la alta direccién, con los objetivos y politica de seguridad.
ALTA DIRECCION
1.1 |Analizar la informacién relacionada con modelo de seguridad y privacidad de la informacién (MSPI)
1. DIAGNOSTICO DE
SEGURIDAD INFORMATICA | 1.2 |Analizar y Actualizar la Politica de Seguridad y Privacidad de la Informacién
1.3 |Revisar y actualizar el Manual de Politicas de Seguridad y Privacidad de la Informacién
2. ELABORACION PLAN DE . , o . ,
SEGURIDAD 2.1 |Elaboracién de documento de Plan de Seguridad y Privacidad de la Informacién 2020-2023 a version 2024-2027
3.1 |Construccion del plan de Diagndstico
3. EJECUTAR EL PROYECTO | 3.2 |Inventario de Tl (Hardware, Software)
PARA MIGRACION IPV4 -
PVE GRACIO 3.3 |Andlisis de la nueva topologia de la infraestructura actual y su funcionamiento
FASE 01 DIAGNOSTICO DE 3.4 Protocolo de pruebas de validacion de aplicativos, comunicaciones, plan de seguridad y coexistencia de los
LA SITUACION ACTUAL . protocolos
3.5 |Planeacion de la transicidn de los servicios tecnoldgicos de la Entidad
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Validacién de estado actual de los sistemas de informacion, los sistemas de comunicaciones, las interfaces y
3.6 |revisién de los RFC correspondientes.(Request for Comments (RFC) es un documento numérico en el que se
describen y definen protocolos, conceptos, métodos y programas de Internet)
3.7 |ldentificacién de esquemas de seguridad de la informacién y las comunicaciones
41 Habilitacion direccionamiento IPv6 para cada uno de los componentes de hardware y software de acuerdo al plan
" |de diagnéstico de la Primera Fase.
4.2 |Configuracion de servicios de DNS, DHCP, Seguridad, VPN, servicios WEB, entre otros.
4. EJECUTAR EL PROYECTO
PARA MIGRACION IPV4 - 43 Configuracion del protocolo IPv6 en aplicativos, sistemas de Comunicaciones, sistemas de almacenamiento y en
IPV6 " |general de los equipos Susceptibles a emplear direccionamiento IP.
FASE 02 DESARROLI:O PLAN Activacion de politicas de seguridad de IPv6 en los equipos de seguridad y comunicaciones que posea cada entidad
DE IMPLEMENTACION 4.4 .
de acuerdo con los RFC de seguridad en IPv6
a5 Coordinacion con el proveedor (es) de servicios de Internet ISP, para establecer el enrutamiento y la conectividad
" |integral en IPv6 hacia el exterior.
5 EJECUTAR EL PROYECTO | 5-1 |Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de la Entidad.
PARA MIGRACION IPV4 - 5o Analisis de informacidn y pruebas de funcionalidad frente a las politicas de seguridad perimetral de la
IPV6 " linfraestructura de TI.
FASE 03 PRUEBAS DE 5.3 |Afinamiento de las configuraciones de hardware, software y servicios de la Entidad
FUNCIONALIDAD
6. RENOVACION DE 6.1 Identificar los sistemas de informacidn, plataformas y servicios que requieren la renovacion del soporte,
LICENCIAMIENTOS " |actualizacién y mantenimiento del licenciamiento
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6.2 Garantizar el soporte, actualizacién y mantenimiento del licenciamiento de las herramientas, plataformas,
" |servicios y sistemas de informacién que hacen parte de la infraestructura tecnoldgica de la entidad
7.1 |Realizar acciones encaminadas al mejoramiento de la plataforma de seguridad perimetral - Firewall
- Presentacién de informe relacionado con la implementacién de Politicas de Seguridad en la nueva plataforma de
" |seguridad perimetral
7. SEGURIDAD PERIMETRAL | 7.3 |Parametrizacion y generacién de informes de seguridad producto de la plataforma fortianalyzer
7.4 |Realizar técnicas de Ethical Hacking
7.5 |Aplicacién de sugerencias/mejoras/correcciones del ejercicio de Ethical Hacking
7.5 |Realizar pruebas de ingenieria social
8. GESTION DE INCIDENTES | 8-1 [Revisiony actualizacion de Guia de gestion y clasificacion de incidentes de seguridad
DE SEGURIDAD (SGSI) 8.2 [Registro de comunicaciones enviadas y recibidas con el Colcert
9.1 |Actualizar los Instrumentos de Activos de Informacion de la direccidn de tecnologia
9. ACTIVOS DE ] y e actives de inf o e cada 4
INFORMACION 9.2 |Aprobar por el inventario de activos de informacién de cada area
9.3 |Publicar los activos de informacidn de la administracién municipal.
10. ESQUEMA DE GESTION | 10.1 [Realizar analisis/diagndstico de alternativas para implementaciéon de esquema de gestién de la informacién
DE INFORMACION {Data Realizar andlisis/diagndstico de alternativas para implementacién de esquema de gestidén backup de la
Institucional) 10.2 formacion
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Realizar reunién con Secretaria General para estructurar la estrategia a seguir relacionada con la implementacién
de politicas de manejo, gestién y administracidn de la data institucional

11. INFRAESTRUCTURA
CRITICA

111

Proceso de identificacion de infraestructura critica

12. IDENTIFICAR RIESGOS
DE SEGURIDAD DE LA
INFORMACION

12.1

Identificar, valorar, evaluar y formular el Plan de Tratamiento de Riesgo de Seguridad Digital de Direccién de TlyC

12.2

Realizar Seguimiento a la implementacién de Planes de Tratamiento de Riesgos de Seguridad Digital

13. TRANSFORMACION
DIGITAL

13.1

Elaborar Plan Estratégico de Tecnologias de la Informacion (PETI)

13.2

Implementacion de proyectos que le permitan generar soluciones novedosas y creativas haciendo uso de TIC, con
la participacion de los grupos de interés (ciudadania, academia, sector privado, sector publico)

13.3

Utilizacién de tecnologias emergentes de la cuarta revolucién industrial para desarrollar procesos de innovacién
publica digital

14. ESTRATEGIA DE
SOCIALIZACION Y
PUBLICACION
SENSIBILIZACION

141

Sensibilizacion en Privacidad y Seguridad de la Informacién en Ingenieria Social

14.2

Publicar en los medios oficiales de la Administracion la Politica de Seguridad y Privacidad de la Informacién y
Manual de Politicas de Seguridad y Privacidad de la Informacion

143

Realizar actividades/campaiias de socializacién de la Politica de Seguridad y Privacidad de la Informacion y Manual
de Politicas de Seguridad y Privacidad de la Informacidn

14.4

Realizar actividades/campafias de socializacién de estrategia de administracidn de la data institucional
encaminadas en el marco de la Politica de Seguridad y Privacidad de la Informacién y Manual de Politicas de
Seguridad y Privacidad de la Informacién

15. ACTUALIZACION
DISENO, DESARROLLO E

15.1

Revisar y actualizar el Plan de Recuperacion de desastres, continuidad, contingencia y recuperacion de la
informacién
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IMPLEMENTACION DEL 15.6 |Realizar diagndstico para establecer un esquema de almacenamiento y gestion de backups

PLAN DE RECUPERACION DE
DESASTRES PARA EL
PROCESO DE GESTION DE

Revisar y actualizar el Plan de Recuperacion de desastres, continuidad, contingencia y recuperacion de la

OBJETIVO DE MEDIR EL
NIVEL DE MADURACION DEL
MSPI

TECNOLOGIAS DE LA 157 informacion
INFORMACION
16. AUDITORIA INTERNA DE
SEGURIDAD DE LA
INFORMACION, CON EL _ _ , . _ o _ _ .
15.1 |Realizar una auditoria de seguridad de la informacidn, con el objetivo de medir el nivel de maduracién del MSPI
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4. DOCUMENTOS RELACIONADOS

e Ley 44 de 2093. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley 29 de
2044 y Decision Andina 351 de 2015 (Derechos de autor).

e Ley 527 de 2099. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales y se establecen las entidades de certificacién y
se dictan otras disposiciones.

e Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.
e Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

e ey 1221 de 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informaciéon y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre ofras disposiciones.

e Ley 1341de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informacién
y la organizacién de las tecnologias de la informacion y las comunicaciones - TIC- Se crea la
agencia Nacional de espectro y se dictan otras disposiciones.

o Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento administrativo y de lo
contencioso administrativo.

e Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control de la gestion
publica.

o Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.
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e Ley 2015 de 2018. Por la cual se modifica la Ley 23 de 2082 y se establecen otras disposiciones
en materia de derecho de autor y derechos conexos.

e Ley 2052 de 2020. Por medio de la cual se expide el codigo general disciplinario

e Ley 2055 de 2020. Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”.

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

e Decreto 0884 de 2012. Por el cual se reglamenta parcialmente la Ley 1221 de 2008.
e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparte
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones.

e Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Cultura.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

e Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacidn de zonas de acceso publico a Internet inalambrico

e Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.
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e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién pablica. Resolucion 2999
del 2008. Por el cual se adoptan las politicas de seguridad para el manejo de la informacién y se
dictan otras normas para el uso y administracién de los bienes y servicios informaticos del
Ministerio TIC.

e Resolucion 2034 de 2016. Por la cual se adopté el Modelo de Responsabilidad Social Institucional
en el Ministerio TIC.

e Resolucion 2007 de 2018. Por la cual se actualiza la politica de tratamiento de datos personales
del Ministerio/Fondo TIC.

e Resolucion 2133 de 2018. Por la cual se establecen las condiciones especiales del Teletrabajo en
el Ministerio de Tecnologias de la Informaciéon y las Comunicaciones, y se derogan las
resoluciones No 3559 y 4950 de 2013, 2313 y 494 de 2014 y 2787 de 2016.

e Resolucion 512 de 2019. Por la cual se adopta la Politica General de Seguridad y Privacidad de
la Informacion, Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de
Tecnologias de la Informacién y las Comunicaciones y se definen lineamientos frente al uso y
manejo de la informacidn

e Resolucién 2005 de 2019. Por la cual se actualiza el Modelo Integrado de Gestion (MIG) del
Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones y se deroga la
Resolucién 911 de 2018

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
e CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

5.  DOCUMENTOS ASOCIADOS

e AIFPR-015 PROCEDIMIENTO DE GESTION Y RECUPERACION DE DESASTRES DE
LOS SERVICIOS CRITICOS DE Tl

e AIFPR-005 PROCEDIMIENTO ADMINISTRACION DATA-CENTER Y SEGURIDAD
INFORMATICA

Centro Administrativo Municipal de Palmira - CAMP

Calle 30 No. 29 -39; Cédigo Postal 763533
www.palmira.gov.co
Linea de Atencion: 602 8912312



http://www.palmira.gov.co/

P24

AIFPL-002

v ’ r

g PROCESO: GESTION DE INFORMATICA Version.01

N 28/01/2026

M

M v

e PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Pégina 23 de 23
de Palmira |NFORMAC|0N

Nit.: 891.380.007-3

e AIFIT-007 INSTRUCTIVO RECUPERACION Y BACKUPS DEL PORTAL WEB
MUNICIPAL

e AIFFO-01 CAPACITACION INFORMATICA

e AIFPR-003 PROCEDIMIENTO GESTION USUARIO DE DOMINIO PLATAFORMAS ERP
Y CORREO ELECTRONICO INSTITUCIONAL

e AIFMN-005 MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION DEL MUNICIPIO DE PALMIRA

6. CONTROL DE CAMBIOS

Inicial

Fecha Version Identificacion del Cambio

Version Final

28/01/2026 N/A Creacion del documento. Actualizacién del
Anexo 01 Acuerdo de Confidencialidad de
informacién, se reemplaza por el Formato
de Compromiso de Confidencialidad,
Integridad y Disponibilidad de la
Informacion

01

7. CONTROL DE REVISIONES Y APROBACION

Elaborado por:

Revisado por:

Aprobado por:

Nombre: Oscar Guio Nombre:

Profesional

Cargo: especializado 3

Cargo:

Angela Maria Valencia
Brand

Profesional
especializado 3

Nombre:

Cargo:

Andrés Mauricio Hormaza
Tobdn

Director TlyC
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COMPROMISO DE CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION

LA ALCALDIA MUNICIPAL DE PALMIRA, entidad publica del orden territorial, representada legalmente por el sefior
Alcalde Municipal de Palmira, o por quien éste delegue, identificada con el NIT 891.380.007-3, con domicilio principal
en la ciudad de Palmira, en adelante "La Alcaldia de Palmira" y, [Nombre completo del empleado/contratista],
identificado(a) con la cédula de ciudadania nimero [NUmero de identificacion], mayor de edad y vecino de [Ciudad],
en adelante "El Colaborador", quien se desempefia como [Cargo o rol] en el &rea de [Area o dependencia].

CONSIDERANDO QUE:

La Alcaldia maneja informacion confidencial y sensible en el desarrollo de sus funciones y actividades. El
Colaborador, en virtud de su relacién laboral o contractual con La Alcaldia, tendra acceso a dicha informacion.
Ambas partes reconocen la importancia de proteger la confidencialidad, integridad y disponibilidad de la informacién
y desean establecer los términos y condiciones para su manejo adecuado.

1. Objeto

El presente compromiso tiene como objeto establecer los términos y condiciones bajo los cuales El Colaborador se
compromete a proteger la confidencialidad, integridad y disponibilidad de la informacion a la que tenga acceso en el
desarrollo de sus funciones o actividades en relacién con La Alcaldia de Palmira, de conformidad con la Ley 1581
de 2012, el Decreto Unico Reglamentario 1074 de 2015, la Ley 1712 de 2014, el Decreto 1494 de 2015, la Politica
de Gobierno Digital adoptada mediante el Decreto 1008 de 2018 (compilado en el Decreto 1078 de 2015 del Sector
TIC), y la norma ISO/IEC 27001:2022.

2. Definiciones

e Informacion Confidencial: Cualquier informacion no publica, oral, visual, escrita, electrdnica o en cualquier
otro formato, relacionada con La Alcaldia de Palmira, sus actividades, proyectos, clientes, proveedores,
empleados u otros terceros, que no sea de conocimiento publico y cuya divulgacion no autorizada pueda
causar perjuicio a La Alcaldia de Palmira o a terceros.

e Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables.

3. Obligaciones de El Colaborador
e Confidencialidad:
> Mantener en estricta confidencialidad la Informacion Confidencial a la que tenga acceso.

> No divulgar la Informacion Confidencial a terceros no autorizados, ni utilizarla para fines distintos
a los autorizados por La Alcaldia de Palmira.

> No utilizar la Informacion Confidencial para obtener beneficios personales o para terceros.
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Autenticidad:

> Asegurar la autenticidad de la informacion generada, recibida o transmitida durante el desarrollo
de sus funciones, garantizando su veracidad, trazabilidad y atribucion al autor legitimo,
especialmente mediante el uso de credenciales, mecanismos de control de acceso o firma digital
cuando aplique.

Integridad:

> Proteger la integridad de la Informacion Confidencial, evitando su alteracion, modificacion o
destruccion no autorizada.

> Notificar de inmediato a La Alcaldia de Palmira sobre cualquier pérdida, robo o acceso no
autorizado a la Informacién Confidencial.

Disponibilidad:

> Garantizar la disponibilidad de la Informacién Confidencial para su uso legitimo por parte de La
Alcaldia de Palmira.

> Colaborar con La Alcaldia de Palmira en la implementacion de medidas de seguridad para
proteger la Informacion Confidencial.

Proteccion de datos personales:

> Cumplir con la Ley 1581 de 2012, el Decreto Unico Reglamentario 1074 de 2015 y las
disposiciones vigentes sobre proteccion de datos personales a los que tenga acceso en el
desarrollo de sus funciones.

> No recolectar, almacenar, utilizar o divulgar Datos Personales sin la autorizacion correspondiente.
Uso adecuado de recursos informaticos:

> Utilizar los recursos informaticos (correo electrénico, internet, equipos de cdmputo, etc.)
proporcionados por La Alcaldia de manera responsable y exclusivamente para fines laborales.

> Cumplir con las politicas de uso aceptable de los recursos informaticos de La Alcaldia de Palmira.
Reporte de incidentes:

> Informar de inmediato a La Alcaldia sobre cualquier incidente de seguridad que pueda
comprometer la confidencialidad, integridad o disponibilidad de la Informacién Confidencial o los
Datos Personales.

Devolucion de informacion:

> Alfinalizar la relacion laboral o contractual, devolver a La Alcaldia de Palmira toda la Informacion
Confidencial en su poder, en cualquier formato o medio.

4. Propiedad de la informacién

La Informacién Confidencial es propiedad exclusiva de La Alcaldia de Palmira. El Colaborador reconoce que no
adquiere ningun derecho de propiedad sobre dicha informacién y que su acceso esta limitado a los fines establecidos
en este acuerdo.
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5. Excepciones a la confidencialidad

El Colaborador podra divulgar la Informacién Confidencial inicamente en los siguientes casos:
e Cuando sea requerido por ley, orden judicial o autoridad competente.
e Cuando sea necesario para proteger los derechos o intereses legitimos de La Alcaldia de Palmira.

e Cuando La Alcaldia de Palmira autorice expresamente la divulgacion.
6. Vigencia y terminacion

Este COMPROMISO DE CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION sera
continuo desde la fecha de su firma y no vencera aun finalizada la vinculacion laboral del empleado publico con la
Alcaldia de Palmira, cumpliendo con la clasificacién y el tiempo de reserva de los activos de informacién establecidos
en los instrumentos de gestion documental y en la Politica de Seguridad y Privacidad de la Informacion adoptada por
la Alcaldia de Palmira, conforme a la Ley 1581 de 2012, la Ley 1712 de 2014 (arts. 18 a 22), el Decreto 1494 de 2015
y demés normas concordantes.

7. Incumplimiento y sanciones

Elincumplimiento de las obligaciones establecidas en este acuerdo dara lugar a las acciones legales y sanciones que
correspondan, de acuerdo con la legislacion vigente, las politicas internas de La Alcaldia y los términos del contrato
laboral o de prestacion de servicios.

8. Jurisdiccion y ley aplicable

Este acuerdo se rige por las leyes de la Republica de Colombia y cualquier disputa que surja de su interpretacion o
aplicacion sera resuelta por los tribunales competentes de la ciudad de Palmira.

9. Aceptacion

Declaro haber leido, entendido y aceptado la totalidad de los términos y condiciones contenidos en el presente
documento, en prueba de lo cual lo suscribo en la ciudad de Palmira, a los [Dia] dias del mes de [Mes] de [Afio].

Firma:

Nombre:
Cédula:
Cargo:
Numero de contrato:
Dependencia:
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