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Introduccion

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestién de las
tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares
de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion (2024 -2027), tendréa la oportunidad de transformar digitalmente los servicios que brinda
a sus grupos de interés, adoptar los lineamientos de la Gestidon de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestion, como parte de los beneficios que un plan estratégico de Tl debe producir una
vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion del Municipio de Palmira esta alineado con la
estrategia o territorial 0 Nacional y la estrategia Institucional, el documento contempla los resumenes
a alto nivel del Analisis de la situacién actual, la arquitectura actual de gestién de Tl, la arquitectura
destino de gestidn de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo, asi como
los indicadores para hacer seguimiento al cumplimiento de la estrategia y la gestion de Tl

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios estratégicos
y tacticos para la entidad:

Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y
largo Plazo.

Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad
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Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

Adquirir e implementar buenas practicas de gestion de TI.

Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Direccién de Tecnologia, Innovacién y Ciencia y finalmente proponer
un camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacion de los servicios de tecnologias de la informacion que presta la (Nombre de la
entidad), en el marco del cumplimiento de la politica de Gobierno Digital.

1. Definiciones

Arquitectura Empresarial

Segun TOGAF es el proceso de traducir la visidn y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y
mejorando los principios y modelos clave que describen el estado futuro
de la empresa y permiten su evolucion

Arquitectura de transicién

Describe los objetivos parcialmente realizados entre el estado actual y el
objetivo. Indica las fases de transformacién entre la arquitectura linea
base y la arquitectura de destino.

Arquitectura Empresarial Actual (AS-IS)

Es la definicién de la situacién actual del proceso. Ayuda a generar
claridad respecto a como se ejecutan las cosas y cuales son los
desalineamientos.

Arquitectura Empresarial Objetivo (To Be)

Estado objetivo respecto a los componentes de Tl de la entidad

Arquitectura de software

Es la estructura de la capa de aplicacién que expone la composicién de
interfaces y caracteristicas propias que facilitan el uso y aprovechamiento
de la infraestructura tecnolégica.

Arquitectura de Servicios Tecnoldgicos

Detalla la composicion del catélogo de productos y servicios disponibles
para respaldar y aprovechar los sistemas de informacién.

Arquitectura de Tl

Construye la estructura de servicio y despliegue de las actividades de la
tecnologia de la informacién, de manera que cumpla con los
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requerimientos de los usuarios y facilite el uso de los sistemas de
informacion para el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS)

Son documentos que reflejan el acuerdo entre ambas partes, donde se
recomienda que estén incluidas entre otras, secciones relacionadas con
la utilidad y la garantia del servicio.

Acuerdo Marco de Precios (AMP)

Es un contrato entre un representante de los compradores y uno o varios
proveedores, que contiene la identificacion del bien o servicio, el precio
maximo de adquisicion, las garantias minimas y el plazo minimo de
entrega, asi como las condiciones a través de las cuales un comprador
puede vincularse al acuerdo.

Catalogo de componentes de informacion

Es el inventario detallado y documentado del conjunto de componentes
de informacién que tiene una institucién o sector.

informacion

Ciclo de vida de los componentes de

Es un sistema, automatizado o manual, que engloba a personas,
maquinas y/o métodos organizados para recopilar, procesar, transmitir
datos que representan informacién. Se compone de las 5 fases,
investigacion preliminar, determinacion de requerimientos, disefio,
pruebas, implementacién y mantenimiento.

Catalogo de servicios de Tl

Contiene los servicios que la oficina Tl presta a las demas dependencias
de la organizacion.

Capacidades de Tl

Establece la disponibilidad de los recursos tecnoldgicos que necesita la
entidad para su funcionamiento.

Catalogo de sistemas de informacién

Expone los sistemas o aplicativos disponibles para la entidad y sus
diferentes usuarios.

Catalogo de servicios tecnolédgicos

Presenta la disponibilidad de equipos e infraestructura tecnoldgica a la
entidad.

Derechos patrimoniales

Permite al autor obtener una retribucion econémica por el uso de su obra
por parte de terceros, en cuya virtud los creadores de una obra obtienen
el derecho a impedir que terceros puedan utilizarla sin o contra su
voluntad o autorizacion.

Esquema de Gobierno Tl

Es un modelo para la administracion de las capacidades y servicios de Tl
de una organizacion.

Estrategia Tl

Apoya el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.
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Brinda directrices para implementar esquemas de gobernabilidad de Tl 'y

Gobierno de TI para adoptar las politicas que permitan alinear los procesos y planes de
la institucion con los del sector.
Gestion T| Garantiza que todos los recursos tecnolégicos y el equipo de trabajo
funcione correctamente, de manera TI proporcione valor a la entidad.
Informacion Estructura de datos procesados y ordenados que aportan valor.
Orienta y dicta directrices que deben ser divulgadas, entendidas y
Lineamiento acatadas por los miembros de una organizacion, compuesta por normas

y responsabilidades asignadas a quienes se dirigen.

Mesa de servicio

Conocida como CAU Centro de Atencion al Usuario, es un conjunto de
recursos tecnolégicos y humanos, que prestan servicios a los usuarios
para gestionar y solucionar las diferentes situaciones presentadas por los
usuarios de TI.

Modelo integrado de planeacién y gestion

MIPG se define como un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

Macro-proceso de Gestion Tl

Es el primer nivel del conjunto de acciones encadenadas que la
organizacién debe realizar, a fin de cumplir con su funcién de manera que
asegure que los recursos tecnolégicos y el equipo de trabajo funcionen
correctamente.

Mapa de ruta

Es una herramienta colaborativa desarrollada para formular, instrumentar
y comunicar la estrategia TI.

Orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos

Politica de TI L

objetivos.

Se trata de un documento elaborado con el fin de plasmar la informacién
PETI de la situacién a que se quiere llegar en un tiempo determinado y las

estrategias Tl que se deben ejecutar para llegar alla.

Plan de comunicacion de la Estrategia de Tl

Recoge las politicas, estrategias, recursos, objetivos y acciones de
comunicacién, tanto internas como externas, que se proponen
para divulgar e implementar la estrategia de TI.

Servicio Tecnoldgico

Permite gestionar con mayor eficacia y transparencia la infraestructura
tecnologica que soporta los sistemas y servicios de informacion en las
instituciones.
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- Es un conjunto de actividades de Tl que responde a las necesidades de
Servicio de Tl ,
los usuarios de la estructura TI.
Vision estratégica Refiere a la habilidad de comprender y prevenir los cambios del mercado.
Tabla 1. Definiciones
2. Objetivo
Definir y consolidar la estrategia de Tecnologias de la Informacién de la Entidad durante el periodo

(2024-2027), estableciendo la hoja de ruta de propuestas, proyectos e inversiones de Tl que habiliten
la transformacién digital, fortalezcan la gestion institucional y mejoren la provisién de servicios a los
ciudadanos, en alineacion con la Politica de Gobierno Digital y los lineamientos de MinTIC.

2.1 Objetivos especificos se establecen:

Definir la estrategia Tl de acuerdo con los servicios de TI'y sus procesos.

Realizar el andlisis de la situacién actual y estado deseado, identificando las oportunidades
de mejora.

Definir las acciones de mejora para los servicios y procesos.

Generar el mapa de ruta de la PETI.

Planear los proyectos de tecnologias para la estrategia de transformacion digital de manera
agil, entendible, facil y concreta.

3. Alcance

El pre

sente plan aborda las fases propuestas en la guia para la construccién del PETI definida en el

Marco de Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con el
enfoque de la estructuracion del Plan alineado con los dominios definidos en el modelo de gestion

Estrat
y Seg

egia, Gobierno, Informacién, Sistemas de Informacion, Infraestructura de TI, Uso y Apropiacion
uridad.

Su alcance cubre desde el diagndstico de la situacién actual (arquitectura de datos, aplicaciones,
infraestructura y seguridad) hasta la definicion de la estrategia de Tl alineada con los objetivos

institu

cionales. Incluye la identificacion y estimacion presupuestal y el modelo de gobierno necesario

para asegurar la transformacién digital, la continuidad en la prestacion del servicio y la optimizacion
de procesos informaticos en todas las dependencias.
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La Direccidn de Tecnologia, Innovacién y Ciencia del Municipio de Palmira, es responsable de generar
y ejecutar la planeacién de propuestas, proyectos e inversiones de Tl que habiliten la transformacién
digital en el municipio.

Es responsabilidad de la Direccién de Tecnologia, Innovacion y Ciencia, del Municipio de Palmira, la
actualizacion y seguimiento a las actividades del presente plan.

El Comité Institucional de Gestién y Desempefio debera revisar y aprobar este plan anualmente.

5. Descripcion de Actividades

ITEM ACTIVIDAD CICLO | RESPONSABLE REGISTRO
PHVA
Director(a) -Orden de Compra
1 | Adquirir  equipos para la A Profesional | -Constancia de Recibido
mejora de la infraestructura Tl Universitario | a Satisfaccion
Profesional -Formato de
Especializado | Contrato:ACTFO-030-
Version.06 19/04/24
-Informes de Actividades
-Informes de Supervision
Final
Contratistas
2 Realizar el soporte técnico y H Auxiliar Requerimientos por mesa
administrativo para la Administrativo | de ayuda / herramientas
modernizacién de los Profesional de monitoreo
servicios tecnoldgicos Universitario
Profesional

Especializado
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Adquirir el licenciamiento de Profesional Correo / Nota internas/
software Universitario Redes sociales
Profesional
Especializado
Profesional
Llevar a cabo la Universitario -Inventario de Tramites y
racionalizacién, conforme a Profesional OPAS

lineamientos de  funcion
publica y la politica de
gobierno digital, los tramites
priorizados, servicios y otros
procedimientos

administrativos de la entidad

Especializado

-Registro en la
plataforma nacional SUIT

-Inventario de los
tramites en la Sede
Electronica y en Gov.co

-Hojas de vida de los
tramites actualizadas

Realizar el analisis y disefio
del modelo de datos a los
tramites priorizados, servicios
y otros  procedimientos
administrativos en la entidad

Profesional
Universitario
Profesional
Especializado

-Diagramas de flujo

Disefiar y documentar la
arquitectura de la plataforma
de gestion de los tramites
priorizados y servicios de la
entidad

Profesional
Universitario
Profesional
Especializado

-Disefio de la base de
Datos

-Interfaz Grafica

-Codigo de programacion

Implementar acciones
alineadas con la politica de
gobierno digital en la entidad

Director(a)
Contratistas
Auxiliar
Administrativo
Profesional
Universitario

-Formulario FURAG

-MIPG
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Contratistas
8 Realizar el soporte técnico Auxiliar Requerimientos por mesa
integral al sistema para el Administrativo | de ayuda / herramientas
cobro del impuesto de Profesional de monitoreo
alumbrado publico Universitario
Profesional
Especializado
Profesional
9 Realizar el soporte técnico Universitario Requerimientos por mesa
integral a la plataforma de Profesional de ayuda / herramientas
gestion  administrativa y Especializado | de monitoreo
financiera ERP
Contratistas
10 | Realizar el soporte técnico Auxiliar Requerimientos por mesa
integral a la plataforma centro Administrativo | de ayuda / herramientas
integrado  de control y Profesional de monitoreo
operacion (cinco) Universitario
Profesional
Especializado
Contratistas -Informes de Actividades
1 |Llevar a cabo la Profesional | -Informes de Supervision
implementacion integral de la Universitario Final
plataforma centro integrado Profesional
de control y operacién (cinco) especializado
Contratistas
12 | Evaluar los beneficios de las Auxiliar -Listados de Asistencia a
estrategias Administrativo | capacitaciones
Profesional
Universitario -Evidencias fotograficas
Profesional

Especializado
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Contratistas
13 | Desarrollar e implementar Auxiliar -Listados de Asistencia a
contenidos para las Administrativo | capacitaciones
estrategias de capacitacion Profesional
en tecnologias de la Universitario -Evidencias fotogréficas
informacion y las Profesional
comunicaciones Especializado
Contratistas
14 | Adecuar zonas publicas en el Auxiliar -Acta de entrega de
municipio para el acceso Administrativo | €quipos y servicio por
gratuito a internet Profesional parte del operador
Universitario
Profesional -Evidencias fotograficas
Especializado

6. Marco normativo

La estrategia de Tl del Municipio de Palmira, se encuentra alineada al marco normativo definido por
el Sector de Comunicaciones. A continuacion, se hace referencia a la normatividad a partir de la cual
tienen sustento el desarrollo e implementacion de la tecnologia y los sistemas de informacion del
sector.

La Plan Estratégico de Tl esté reglamentada en el decreto 612 de 2018, por el cual se fijan directrices
para la integracion de los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado, en el cual, en el articulo 1 la se requiere la Integracion de los planes
institucionales y estratégicos al Plan de Accidn. Para ello, las entidades del Estado, de acuerdo con
el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accién de que trata
el articulo 74 de la Ley 1474 de 2011, deberan integrar - todos los planes institucionales y estratégicos
entre los que se encuentran el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones — PETI

Por otro lado internamente se tiene un procedimiento para formulacion de los planes institucionales
EDEPR-034 PROCEDIMIENTO PARA LA FORMULACION DE PLANES INSTITUCIONALES Y
ESTRATEGICOS: https://drive.google.com/file/d/10np9Y6-1hm36SqzdxctbPD4WiFbfWthT/view

A continuacion, se listan las normas y documentos de referencia que aportan al proceso de
construccion del PETI.

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533
www.palmira.gov.co

Linea de Atencién: 602 8912312



http://www.palmira.gov.co/
https://drive.google.com/file/d/1Onp9Y6-1hm36SqzdxctbPD4WjFbfWfhT/view

v
Y
v
Y
v

<

Vv
Vi
\5)»»««(0

Alcaldia Municipal
de Palmira
Nit.: 891.380.007-3

<

PROCESO: GESTION DE INFORMATICA

PLAN ESTRATEGICO DE TECNOLOGIAS DE

AIFPL-001
Version.01
28/01/2026

Pagina 12 de 59

INFORMACION Y COMUNICACIONES

Normatividad Ent.ldad Requisito aplicable, especificidad o uso en el
Emisora proceso
Presidencia de I Por medio del cual se reglamenta el articulo 7° de la Ley
Decreto 2364 de 2012 o 527 de 1999, sobre la firma electrdnica y se dictan otras
Republica S
disposiciones.
Articulo 269A - Por medio de la cual se modifica el cddigo
L penal, se crea un nuevo bien juridico tutelado -
Ministerio de denominado "de la proteccion de la informacion y de los
LEY 1273 DE 2009 Desarrollo " : )
Economico datos"- y se preservan integralmente los sistemas que

utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones".

DECRETO 1078 DE

Ministro del Interior

ARTI'CUL,O 1.1.2.1. - Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias

mediante el cual se
actualizé la politica de
Gobierno Digital

2015 y de Justicia de la Informacién y las Comunicaciones.
La Politica de Gobierno Digital, es el instrumento
gubernamental del orden nacional que propende por la
transformacion digital publica. Con esta politica publica
Decreto 767 de 2022, | Ministerio de las se busca fortalecer la relacion Ciudadano - Estado,

Tecnologias de la
Informacion y las
Comunicaciones

mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones
que conforman la administracién publica; a través del uso
y aprovechamiento de las TIC. La PGD hace parte del
Modelo Integrado de Planeacién y Gestion - MIPG y se
integra con las politicas de gestion y desempefio
institucional.
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El Congreso de
Colombia

ARTICULO 11. Acceso al uso del espectro radioeléctrico.
El uso del espectro radioeléctrico requiere permiso
previo, expreso y otorgado por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.
ARTICULO 15. Registro Unico de TIC. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones
llevara el registro de la informacién relevante de redes,
habilitaciones, autorizaciones y permisos conforme
determine el reglamento. Deben inscribirse y quedar
incorporados en el Registro los proveedores de redes y
servicios de telecomunicaciones, incluyendo los
operadores del servicio de television abierta
radiodifundida y de radiodifusion sonora, los titulares de
permisos para el uso de recursos escasos, indicando sus
socios; que deberan cumplir con esta obligacion
incluyendo y actualizando la informacion periodicamente.

RESOLUCION ~ N°
2020-160.13.3.159

Alcaldia de Palmira

‘POR MEDIO DE LA CUAL SE ADOPTA LAS NORMAS
URBANISTICAS Y ARQUITECTONICAS PARA LA
LOCALIZACION E  INSTALACION DE LA
INFRAESTRUCTURA DE TELECOMUNICACIONES EN
EL MUNICIPIO DE PALMIRA”

LEY 594 DE 2000

El Congreso de
Colombia

Ley General de Archivos - Titulos del | al XI!I

LEY 1712 DE 2014

El Congreso de
Colombia

Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional - Titulos del | al V

DECRETO 1081 DE
2015

Presidencia de la
Republica

Decreto Reglamentario Unico del Sector Presidencia de
la Republica - Libro 2 - Capitulo 1, 2y 3.

DECRETO 103 DE
2015

Presidencia de la
Republica

Reglamento sobre la gestidn de la informacién publica -
Titulo | al VI

RESOLUCION 3564
DE 2015

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Reglamentaciones asociadas a la Ley de Transparencia
y Acceso a la Informacion
Publica - Articulos del 1 al 9
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Decreto 415 de 07 de

marzo de 2016 DAFP

Lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
comunicaciones.

Norma Técnica
Colombiana  (NTC) | ICONTEC
5854

Accesibilidad a paginas web.

MODELO DE | Ministerio de las
CIUDADES Y | Tecnologias de la
TERRITORIOS Informacion y las
INTELIGENTES Comunicaciones

TERRITORIOS Y CIUDADES INTELIGENTES:
Documentos que entregan lineamientos para lograr el
avance de los municipios hacia ciudades inteligentes.

LEY ESTATUTARIA | EI Congreso de
1581 DE 2012 Colombia

Proteccion de datos personales
Acuerdo 003 de 2015 del Archivo General de la Nacién
por el cual se dan lineamientos generales sobre la
gestion

de documentos electronicos - Titulos | al VIII

CONPES 3854 de

2016 - Politica | DEPartamento
. Nacional de | CONPES 3854 de 2016 - Politica nacional de seguridad
nacional de iy -
: L Planeacion digital
seguridad digital
Resolucion de Ministerio de Medio
: Ambiente y | Por la cual se adopta la norma de calidad del aire
noviembre 17 de . . o
Desarrollo ambiente y se dictan otras disposiciones.
2017 )
Sostenible
La Politica de Racionalizaciéon de Tramites tiene como
Politica de objetivo simplificar, estandarizar, eliminar, optimizar y
Racionalizacion ~ de | DAFP automatizar tramites y procedimientos administrativos.
Tramites Asi como, promover el uso de las TICs para facilitar el

acceso de la ciudadania a la informacion.
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Manual Unico de
Rendicion de
Cuentas - Presentando recomendaciones y
LINEAMIENTOS buenas préacticas para brindar informacién clara,
PARA LA | DAFP incentivar el dialogo entre Estado y ciudadano, y generar
RENDICION DE incentivos para fomentar una cultura de rendicion de
CUENTAS A cuentas.
TRAVES DE
MEDIOS

DECRETO 2150 DE
1995

Presidencia de la
Republica

Estatuto Anti-tramites - Art; 25 - 29

GUIA

PARA LA | Ministerio de las | 1712 de
APERTURA DE | Tecnologias de la | 2014 de Transparencia y Acceso a la Informacion
DATOS EN | Informacién y las | Publica, para la aplicaciéon de orientaciones y buenas
COLOMBIA Comunicaciones practicas en el desarrollo de estrategias de apertura y

Dirigida a las entidades sujeto de aplicacion de la Ley

reuso de datos abiertos.

Guia de Innovacion
abierta

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Presenta lineamientos generales para
la realizacion de ejercicios de innovacion abierta por
medios electronicos.

Guia del dominio de
Estrategia Tl

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Este documento es una guia para lograr la adopcién de
los elementos del dominio de Estrategia de TI, que
componen el Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI de Colombia.

Modelo de Seguridad
y Privacidad de la

Ministerio de las
Tecnologias de la
Informacion y las

Este documento se elabord con la recopilacion de las
mejores practicas, nacionales e internacionales, para
suministrar requisitos para el diagnéstico, planificacion,

Informacion Comunicaciones implementacion, gestion y mejoramiento continuo, del
Modelo de Seguridad y Privacidad de la Informacién.

El Conareso de Por la cual se dictan disposiciones sobre racionalizacion

LEY 962 DE 2005 g de tramites y procedimientos administrativos de los

Colombia

organismos Yy entidades del Estado y de los particulares
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que ejercen funciones publicas o prestan servicios
publicos.

DECRETO 019 DE
2012

Presidencia de la
Republica

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y trdmites innecesarios
existentes en la Administracion Publica.

El Congreso de

Ley 790 de 2002 : Programa de Reforma de la Administracidn Publica.
Colombia
Decreto 235 de 2010 Ministro qQI Interior Porl el cual se regula el mtgrcambm de |lnformac,:|on entre
y de Justicia entidades para el cumplimiento de funciones publicas.

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones,

Decreto 1413 de 2017 Presidencia de la | Decreto numero 1078 de 2015, para reglamentar

Republica

parcialmente el Capitulo IV del Titulo Il de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Decreto 1008 del 14
de junio de 2018

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Guia para la Gestion
Integral del Riesgo en

Guia para la Gestion Integral del Riesgo en Entidades

Entidades  Publicas DAFP Publicas Version 2025

Version 2025

Guia parala Gestiony | Ministerio de las

Clasificacion de | Tecnologias de la | Guia para la administracion del riesgo y el disefio de
Activos de | Informacién y las | controles en entidades publicas - Guia No.4

Informacion Comunicaciones
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Anexo 4

Lineamientos para la gestion de riesgos de seguridad
digital en entidades publicas - modelo de gestion de
riesgos de seguridad digital (mgrsd).

Infraestructura critica

Comando General

de tramites y se

G Fuerzas Militares | Infraestructura critica cibernética- Seguridad Digital.
cibernética .
de Colombia
Tecnologia de la informacién.
Técnicas de seguridad. Sistemas de gestion de la
NTC: ISO/IEC 27001 | ICONTEC seguridad de la informacién. Requisitos, se aplica en el
modelo de gestion de seguridad y privacidad de la
informacién.
Ministerio de las
Tecnologias de la | Guia para la Gestion y Clasificacion de Incidentes de
GUIA P . . .
Informacion y las | seguridad de la Informacién - Guia No.21
Comunicaciones
Por medio de la cual se establecen disposiciones
Ley racionalizacion transversales a la rama ejecutiva del nivel nacional y

El Congreso de

territorial y a los particulares que cumplan funciones

dictan otras | Colombia publicas y/o administrativas, en relacion con la
disposiciones racionalizacion de trdmites y se dictan otras
disposiciones.
Ministerio de las
Decreto 1064  de Tecnologifas de la | Por el cgal se mpdifica Ia}’estructura deI' mir)isterio de
2020 Informacion y las | tecnologias de la informacién y las comunicaciones.

Comunicaciones
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Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se adiciona el Titulo 18 a la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, para establecer los
canales oficiales de reporte de informacion durante las
emergencias sanitarias.

Ley 2069 de 2020

El Congreso de
Colombia

Por medio de la cual se impulsa el emprendimiento en
Colombia.

Decreto 230 de 2021

Presidencia de la
Republica

Por el cual se crea y organiza el Sistema Nacional de
Rendicion de Cuentas.

Decreto 622 de 2020

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se modifica el articulo 2.2.5.4.7 del decreto
1078 de 2015, decreto Unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones para
establecer las reglas para la operacion de estaciones
repetidoras del servicio de radioaficionado.

Decreto 620 de 2020

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se subroga el titulo 17 de la parte 2 del libro 2
del decreto 1078 de 2015, para reglamentar
parcialmente los articulos 53, 54, 60, 61 y 64 de la ley
1437 de 2011, los literales €), j) y literal a) del paragrafo
2 del articulo 45 de la ley 1753 de 2015, el numeral 3 del
articulo 147 de la ley 1955 de 2019, y el articulo 9 del
decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios
ciudadanos digitales.

Decreto
540 de 2020

Legislativo

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se adoptan medidas para ampliar el acceso a
las telecomunicaciones en el marco del Estado de
Emergencia Econdmica, Social y Ecolégica.

Decreto
516 de 2020

Legislativo

Presidencia de la
Republica

Por el cual se adoptan medidas para la prestacion del
servicio de television abierta radiodifundida, en el marco
del Estado de Emergencia Econdmica, Social y
Ecoldgica.
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2021
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Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se adoptan las medidas del protocolo de
bioseguridad para la prevencion de la transmision del
covid-19, para el desarrollo de las actividades laborales
en el ministerio de tecnologias de la informacion y las
comunicaciones, en el marco de lo establecido en la
resolucion 777 del 2 de junio de 2021 expedida por el
ministerio de salud y proteccion social, y se deroga la
resolucion 882 de 2020 expedida por el ministerio de
tecnologias de la informacion y las comunicaciones.

Directiva presidencial
3 de 2021

Presidencia de la
Republica

Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos.

Constitucion

El Congreso de
Colombia

La constitucion politica se aplica de manera transversal.

Decreto 2433 de 2015

Presidencia de la
Republica

Por el cual se reglamenta el registro de TIC y se subroga
el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 2434 de 2015

Presidencia de la
Republica

Por el cual se adiciona el decreto Unico reglamentario del
sector de tecnologias de la informacién y las
comunicaciones; 1078 de 2015, para crearse el sistema
nacional de telecomunicaciones de emergencias como
parte del sistema nacional de gestion del riesgo de
desastres.

Decreto 377 de 2021

Funcién Publica

Por el cual se subroga el titulo 1 de la parte 2 del libro 2
del decreto 1078 de 2015, decreto unico reglamentario
del sector de tecnologias de la informacién y las
comunicaciones, para reglamentar el registro unico de tic
y se dictan otras disposiciones.

Decreto 767 de 16 de
mayo de 2022

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Politica de Gobierno Digital.
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Presidencia de la
Republica

Simplificacién de la interacciéon digital entre los
ciudadanos y el estado
Objetivo: Avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y
mejorar la provisién de servicios digitales de confianza y
calidad.

Resolucion 2160 de
octubre 23 de 2020

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para vinculacion
y uso de esto.

Resolucién 500 de
marzo 10 de 2021

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital.

Circular 108 de junio

Comision de
Regulacion de

Lineamientos tendientes a promover el despliegue de la
infraestructura de telecomunicaciones - Codigo de

24 de 2013 C o Buenas Practicas para el despliegue de infraestructura
omunicaciones o
de redes de Comunicaciones.
Conpes 3920 de abril ﬁzzfoﬁ'l“e”to 4o | POLITICA NACIONAL DE EXPLOTACION DE DATOS
17 de 2018 Planeacion (BIG DATA).

Ley 2088 de mayo 12
de 2021

el Congreso de
Colombia

"POR LA CUAL SE REGULA EL TRABAJO EN CASA'Y
SE DICTAN OTRAS DISPOSICIONES".

Decreto 767 de 2022:
Politica de Gobierno
Digital

Presidencia de la
Republica

Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones'.
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Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se establecen los requisitos, las condiciones
y el tramite de la habilitacion de los prestadores de
servicios ciudadanos digitales especiales; se dan los
lineamientos y estandares para la integracion de estos
servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital.

Decreto 088 de 2022

Presidencia de la
Republica

“Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3,
5y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacién y automatizacion de tramites y su
realizacion en linea”.

Resolucion 460 de
2022

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion.

Resolucién 746 de
marzo 11 de 2022

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

El Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) publico la Resolucién 746 del
11 de marzo de 2022, "por la cual se fortalece el Modelo
de Seguridad y Privacidad de la Informacién y se definen
lineamientos adicionales a los establecidos en la
Resolucion No. 500 de 2021".

Resolucion 1117 de
2022

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

‘Por la cual se establecen los lineamientos de
transformacion digital para las estrategias de ciudades y
territorios inteligentes de las entidades territoriales, en el
marco de la Politica de Gobierno Digital”.

LEY 2080 DE 2021

El Congreso de
Colombia

POR MEDIO DE LA CUAL SE REFORMA EL CODIGO
DE PROCEDIMIENTO ADMINISTRATIVO Y DE LO
CONTENCIOSO ADMINISTRATIVO -LEY 1437 DE
2011- Y SE DICTAN OTRAS DISPOSICIONES EN
MATERIA DE DESCONGESTION EN LOS PROCESOS
QUE SE TRAMITAN ANTE LA JURISDICCION.
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Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

‘Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales especificos de
programas transversales, sedes electronicas, tramites,
OPAs y consultas de acceso a informacion publica, asi
como en relacion con la integracién al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones”.

Resolucion 1519 DE
24 DE AGOSTO DE
2020

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

“Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital,
y datos abiertos”.

DECRETO 2106 DE
2019

Presidencia de la
Republica

por el cual se dictan normas para simplificar, suprimir y
reformar  tramites, procesos y procedimientos
innecesarios existentes en la administracién publica.

Tabla 2 Normas y documentos de referencia del PETI

7. Modelo y Estrategia
Estrategia Lineamientos
. Sectorial , y Politicas
Estrategia Estrategia
Nacional Institucional

llustracion No. 01 Ejemplo Alineacion Estratégica

Fuente: Elaboracion propia UT Transformacién Digital
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Motivador Fuente

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia de los Sectores productivos

Plan TIC Territorial
Plan Estratégico Institucional

Transformacion Digital
Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Tabla 3 Fuentes Motivadores estratégicos

8. Rupturas Estratégicas

Las Rupturas Estratégicas inducen la planificacion del PETI venciendo paradigmas para llevar a cabo
la transformacion de la gestion de TI. Aqui se identifica el enfoque estratégico de Tl, de tal forma que
le permite transformar, innovar y definir un modelo que genere valor publico en el territorio.

Segun lo establecido en el Plan de Desarrollo Municipal de Palmira 2024-2027

El Programa de Gobierno “Palmira Ejemplar” constituye la hoja de ruta para la construcciéon del PDM
2024 - 2027 “Palmira Ejemplar - Palmira para Todos”, a través de sus ejes se pretende abordar las
necesidades del municipio de forma integral, inclusiva, igualitaria, participativa y sostenible.
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El eje “Ambiente Ejemplar” promovera el desarrollo sostenible y garantizara el cuidado del medio
ambiente a través de la agricultura sostenible, la proteccion de los recursos naturales y la mitigacion
de los impactos ambientales, de esta forma se buscara un equilibrio en la naturaleza con el fin de
mejorar la calidad de vida de los habitantes del municipio.

El eje “Economia Ejemplar” buscara generar desarrollo y crecimiento econdmico sostenible, apoyando
a los emprendedores y el sector empresarial, por medio de iniciativas que impulsen la productividad y
competitividad del municipio, y se fortalezcan las oportunidades de empleo, con ingresos salariales
justos, trabajos estables y beneficios que mejoren la calidad de vida de los palmiranos.

El eje “Gente Ejemplar” priorizara el bienestar de las personas a través de acciones que creen
garantias para la inclusién social de los grupos vulnerables, articulando el gobierno, el sector
productivo, las comunidades y los diversos grupos sociales se lograra una Palmira Ejemplar integra,
justa, competitiva, sostenible e inclusiva, que permita una vida en condiciones de bienestar para sus
habitantes.

El eje “Desarrollo Urbano Ejemplar’” mejoraré la calidad de vida de las personas a partir de la
modernizacién de los elementos que integran: la movilidad vial, el desarrollo logistico y econémico del
municipio, las redes de telecomunicaciones y el desarrollo urbano organizado y pertinente,
contribuyendo de esta forma a una Palmira Ejemplar.

El eje “Gobierno Ejemplar’ garantizara estandares de transparencia y eficacia a través de la
administracion eficiente de los recursos del municipio; la seguridad, el crecimiento y la equidad son
44 los principales desafios de la gobernanza que articulara los diferentes actores del municipio con el
fin de trabajar arménicamente por una Palmira Ejemplar.

El eje “Vida Ejemplar” asegurara el acceso a la educacion, salud, servicios de saneamiento basico,
vivienda digna, seguridad alimentaria, deporte y recreacion con el fin de garantizar el bienestar social
integral de los ciudadanos, con principios de equidad, inclusion y movilidad social que contribuyan al
desarrollo de entornos saludables.

Segun las directrices de Funcion Publica

e [aIntegracion de los planes institucionales y estratégicos al Plan de Accion.
Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio:

1. Plan Institucional de Archivos de la Entidad PINAR
2. Plan Anual de Adquisiciones
Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co
Linea de Atencion: 602 8912312
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3. Plan Anual de Vacantes

4. Plan de Prevision de Recursos Humanos

5. Plan Estratégico de Talento Humano

6. Plan Institucional de Capacitacion

7. Plan de Incentivos Institucionales

8. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

9. Plan Anticorrupcion y de Atencién al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
12. Plan de Seguridad y Privacidad de la Informacion

e MODELO DE TERRITORIOS Y CIUDADES INTELIGENTES Ministerio de
Tecnologias de la Informacién y las Comunicaciones Direccion de Gobierno
Digital

Modelo con el objetivo de Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos
y probleméticas sociales, a través del aprovechamiento de Tecnologias de la Informacion y las Comunicaciones:
consiste en promover el disefio y la implementacion de iniciativas de tipo social, ambiental, politico y econémico,
por parte de entidades publicas y diferentes actores de la sociedad, para el mejoramiento de la calidad de vida
de los ciudadanos e impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las TIC de manera
integrada y proactiva. Coordinacion de Ciudades Inteligentes Version 2.3 Mayo de 2019.

e Modelo Integrado de Planeacion y Gestion MIPG

El Modelo Integrado de Planeaciéon y Gestion -MIPG 11 en su versidn actualizada (Decreto 1499 de 2017) un
marco de referencia para dirigir, planear, ejecutar, hacer sequimiento, evaluar y controlar la gestion de las
entidades publicas, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

De esta manera, el MIPG se concentra en las actividades y procesos a desarrollarse en la entidad, para
transformar insumos en resultados que produzcan los impactos deseados en la gestidn y el desempefio
institucional, generando valor publico.

Asi bien, la operacion del MIPG se debe desarrollar mediante los lineamientos de 19 politicas, categorizadas
en siete (7) dimensiones soportadas en los principios de la integridad y la legalidad, de la siguiente manera:
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Dimensiones
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Direccionamiento
Estratégico y
Planeacion

Gestion con valores
para resultados

Talento Humano

Informacion y
Comunicacién
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i@r}@ Control Interno

@ Evaluacion y

resultados

m Gestidn del
conocimiento

llustracion No. 02. Dimensiones de MIPG

Primera dimension: Talento Humano como corazén de MIPG

Segunda dimension: Direccionamiento Estratégico y Planeacion, su objetivo es PLANEAR.

Tercera dimension: Gestion con Valores para el Resultado, su objetivo es HACER, en esta dimension
se ubican la Politica de Gobierno Digital y Politica de Seguridad Digital.

El propésito de esta Dimension es permitirle a la organizacion realizar las actividades que la conduzcan a
lograr los resultados propuestos y a materializar las decisiones plasmadas en su planeacion institucional,
en el marco de los valores del servicio publico.

En este sentido, se desarrollan los aspectos mas importantes que debe atender una organizacion para
cumplir con las funciones y competencias que le han sido asignadas. Para ello, esta dimension se
entendera desde dos perspectivas: la primera, asociada a los aspectos relevantes para una adecuada
operacion de la organizacion, en adelante “de la ventanilla hacia adentro”; y la sequnda, referente a la

relacion “Estado Ciudadano”.

Cuarta dimensién: Evaluacion para el Resultado, su objetivo es ACTUAR.

Quinta dimension: Control Interno, su objetivo es VERIFICAR.

Sexta dimension: Informacion y Comunicacion, es TRANSVERSAL a todo el MIPG.
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Séptima dimension: Gestion del Conocimiento y la Innovacion, es TRANSVERSAL a todo el MIPG
llustracion No. 03. Politicas de MIPG

Igualmente, este modelo integra el interés de 11 Entidades:

Ministerio de Hacienda

Ministerio de las Tecnologias de la Informacion y las Comunicaciones
Secretaria de Transparencia

Departamento Nacional de Planeacion

Ministerio de Justicia

Funcion Publica

Colombia Compra Eficiente

Agencia Nacional de Defensa Juridica del Estado
. Archivo General de la Nacion

10. Contaduria General de la Nacién

11. Departamento Nacional de Estadistica

©ENO oA WN

9. Entendimiento organizacional

Esta seccion busca ofrecer un contexto frente a la estructura, procesos, planes, metas y programas
del Municipio de Palmira, con el fin abordar el PETI, de manera integral y poder impulsar el
cumplimiento de las metas organizacionales con el enfoque de transformacion digital.

9.1. Estructura organizacional de la entidad

Segun Decreto 213 de 2016, por el cual se adopta la estructura de la administracion central del
Municipio de Palmira, se definen las funciones de sus dependencias y se dictan otras disposiciones?:

! Decreto No. 213 de Agosto 01 de 2016
https://oldpage.palmira.gov.co/attachments/article/3234/2016%2008%2001%20Decret0%20213%2
0Por%20el%20cual%20se%20adopta%20la%20Estructura%20de%20la%20Administraci%C3%B3
n%20Central%20del%20Municipio%20de%20Palmira.pdf

Organigrama Alcaldia Municipal de Palmira https://palmira.gov.co/transparencia/informacion-de-la-
entidad/organigrama/
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llustracion No. 04. Organigrama Alcaldia de Palmira
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9.2. Plan Estratégico de la Entidad

Este componente estratégico del nuevo Plan de Desarrollo Municipal 2024 - 2027 presenta una
estructura jerarquizada que se compone de (5) ejes, (10) modelos, (13) programas,

Vida ejemplar

Ambiente ejemplar
Economia ejemplar
Dearrollo urbano ejemplar
Gobierno ejemplar

Modelo en la Promocién de
Palmiranos Saludables

Modelo en proteccion y
promocién de los derechos
humanos

Modelo Habitacional

Modelo para el Desarrollo
Humano

Modelo de desarrollo a
partir de mas y mejor empleo

Modelo en competitividad y
crecimiento economico

Modelo en movilidad y
acceso

Modelo en urbanismo

Modelo en creacion de
capacidades institucionales

Modelo en la Proteccion de
la Vida, la Fauna y la Flora
Palmirana

Palmira es Mi Casa

Palmira Me Cuida

P.U.M.A.S (Palmira Unido
Mas Segura)

PPANDA (Programa de
proteccion activa y defensa
animal)

S.1.DDep (Sistema
Integrado del Deporte)

PROCAI (Programa de
Calidad Académica Integral)

PRISA (Programa de
Intervension Social
Activa(Agenda Social))

CULTURIZATE

SITP (Sistema Integrado de
Transporte Publico)

PALMIBUS NOS MUEVE

HAPPY DAY

Cin.C.O (Centro Integrado
de Control y Operacion)

De vuelta al BARRIO

Tabla 4 Estructura estratégica del Plan de Desarrollo 2024 - 2027 "Palmira Ejemplar - Palmira para Todos"

9.3. Grupo para la implementacion del PETI

Conforme a lo establecido en la guia G.ES.06 Guia para la Construccion del PETI — Planeacion de la
Tecnologia para la Transformacién Digital, se relacionan las areas con las que interactia la Direccién
de TlyC para la construccién del Plan Estratégico de Tecnologias de la Informacion.

Grupo para la construccion del PETI
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Area

Planeacion

Tecnologias de |Ia

Informacion

Areas Misionales

Atencion al Ciudadano

Areas Financieras

Alta Direccion

Oficina de control

interno

Areas de apoyo

INFORMACION Y COMUNICACIONES

Nombre de las Personas

Secretario de Planeacion

Director de Tecnologia, Innovacion y
Ciencia

Direccion de Medio Ambiente, Direccion
de Gestion del Riesgo y Desastres,
Secretaria Agropecuaria 'y de
Desarrollo  Rural, Secretaria de
Educacion y Secretaria de Seguridad y
Convivencia

Secretaria de Participacién Comunitaria

Secretaria de Hacienda

Victor Manuel Ramos Vergara

Jefe de la Oficina de Control Interno

Secretaria General

Funcion

Garantizar que las acciones y mejoras
propuestas estén alineadas con el Plan
estratégico Institucional

Orientar a las areas en la definicion de las
acciones de mejora.

Definir las oportunidades de mejora y
posibles soluciones a cada una

Definir las necesidades de los usuarios de
la entidad y posibles soluciones a cada
una

Identificar el presupuesto que se debe
asignar para cada accion.

Coordinar, hacer seguimiento vy
verificacion de la implementacion de las
acciones definidas

Controlar vy los
asociados.

gestionar riesgos

Velar por la adopciéon del modelo de
Seguridad y Privacidad de la Informacion

Tabla 5. Interesados PETI Alcaldia Municipal de Palmira

9.4. Objetivos de la Entidad

La Administracion del Municipio de Palmira establece la estructura estratégica del Plan de Desarrollo
2024 - 2027 "Palmira Ejemplar - Palmira para Todos, entre otros, Tabla No. 4.
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Objetivos de la Entidad

Programa | Descripcion

Impulsar el desarrollo agricola sostenible en el municipio mediante la integracion
de la ciencia, la tecnologia y la innovacion en las actividades agropecuarias de
asociaciones, Juntas de Accién Comunal (JAC), Juntas Administradoras Locales
(JAL), pequefios y medianos productores agropecuarios y la poblaciéon en

Agricultura ) g ) :
gricu® general, buscando mejorar la productividad agricola, y contribuyendo al
sostenible -~ . :
desarrollo econémico y al bienestar de las comunidades locales, fomentando la
adopcion de préacticas de produccion limpia y sostenible que equilibren las
necesidades de produccion con la conservacion del entorno natural y el bienestar
de las generaciones presentes y futuras..
Atencién Mejorar la calidad de vida de la poblacidn en condicion de vulnerabilidad a través
ntearal  a de acciones integrales que brinden seguridad alimentaria, fortalezcan la
pob?acione gobernanza, promuevan la participacion ciudadana, reduzcan la pobreza y la
s desigualdad, y fomenten el desarrollo social y la inclusion. Este programa es la
concrecion de la agenda social de la administracion y busca el equilibrio social y
vulnerables .
las oportunidades para todos
Buen Desarrollar un sistema integral en Palmira para atender las necesidades y

gobierno garantizar los derechos de los diversos grupos poblacionales, mediante
para el | estrategias de participacion ciudadana, acceso a la justicia, inclusion y
respeto y | prevencion de violencia. Esto implica seguimiento del impacto, fortalecimiento de
garantia de | las instancias de participacion de poblaciones vulnerables y la implementacion

los de politicas publicas

derechos

humanos

Calidad Mejorar la equidad en el acceso a servicios l?ésicos, perrando las brechas entre
cobe rtu’ra y las zonas ryrgl y urba’na mediante la garantia dg calldgd, cptl)fartulra y acceso a
acceso g | Servicios publicos, asi como el adecqadq manejo y disposicién flnall dg aguas
servicios reS|duaI§s para mlt!gar riesgos sam’tarlos asoggdos a mala§ .practlcas de
oiblicos saneamiento, garantizando su operacion, mantenimiento y accesibilidad para los

palmiranos
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Culturizate,
agenda
cultural
permanent
e

Dinamizar los territorios a partir de la cultura y las acciones en torno al arte y los
nuevos desarrollos y emprendimientos del sector. Es una alternativa de
entretenimiento y diversion permanente los 365 dias del afio para toda la familia.
Es la agenda cultural permanente de la ciudad con ofertas variadas, actuales e
innovadoras para propios Y visitantes.

Desarrollo
agropecuari
0

Mejorar la produccion agropecuaria promoviendo practicas agricolas sostenibles
con un enfoque integral entre la produccién agricola, el medio ambiente, el
desarrollo econémico y el bienestar de las comunidades, capacitando a
productores en gestion y organizacién, co-financiando proyectos productivos,
estableciendo mercados campesinos y centros de acopio, promocionando
eventos agricolas, y apoyando la produccion y comercializacion de productos
bajo la 'MARCA PALMIRA', fortaleciendo asi el sector agropecuario local.

Educacion
ambiental y
para la
prevencion
del riesgo

Promover el cuidado ambiental y gestion del riesgo en Palmira, mediante
acciones comunitarias, capacitacion en gestion del riesgo, reduccion de gases
de efecto invernadero y seguimiento ambiental a sectores criticos, fomentando
la conciencia ambiental, fortaleciendo la resiliencia ante desastres y mitigando
impactos ambientales negativos, con enfoque en la participacion ciudadana y la
adopcion de medidas preventivas y correctivas.

Educacion
cultural

Promover el reconocimiento, salvaguardia y fomento de la memoria viva, el
patrimonio, las culturas y los saberes, con el fin de incrementar el bienestar de
las personas, generando cohesion social e incentivando redes y alianzas, entre
distintos interesados, alrededor de los propositos comunes.

Empleo
digno y de
calidad
para todos

Fomentar el empleo digno y de calidad en Palmira a través del fortalecimiento de
la productividad y competitividad empresarial, la promocién del consumo local, el
desarrollo turistico sostenible y la atraccion de inversiones.

Espacio
publico
ejemplar

Transformar los espacios publicos de Palmira en lugares mas seguros, inclusivos
y dinamicos para el disfrute de toda la poblacion y la integracion de los diferentes
grupos poblacionales, creando entornos incluyentes, paisajisticamente
agradables y con altos indices de calidad, que permitan fortalecer el sentido de
pertenencia por la Villa de las Palmas.

Espacios
apropiados
para la

Fortalecer el buen gobierno para garantizar los derechos humanos en el
municipio, aprovechando el conocimiento diverso de los ciudadanos con el fin de
identificar y ofrecer alternativas de solucién mas cercanas a sus necesidades,
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gestion
publica

contribuyendo asi a incrementar la legitimidad y confianza en la Administracion
Municipal a través de la prestacion de servicios cada vez mas eficientes y
cercanos con la gente, fortaleciendo indicadores de gobernanza y gobernabilidad
en la ciudad y sus habitantes.

Espacios
apropiados
para la
inclusion
social de la
poblacion
vulnerable

Mejorar la calidad de vida de la poblacion en condicidn de vulnerabilidad a través
de acciones concretas que brinden seguridad alimentaria, fortalezcan la
gobernanza, promuevan la participacion ciudadana, reduzcan la pobreza y la
desigualdad con enfoque diferencial, y fomenten el desarrollo social y la
inclusion.

Formacion
competitiva

Articular alianzas estratégicas entre el sector publico y privado, las empresas y
las instituciones académicas para gestionar estimulos econdmicos y académicos
a los deportistas para que puedan seguir desarrollandose como personas y
deportistas, fortaleciendo la imagen de nuestra ciudad como cuna de deportistas
que representen a la ciudad y encuentren en el deporte una herramienta de
transformacion social.

Gestion del
cambio

climatico y
de riesgos y
conservaci
on de |la
diversidad

Reducir las condiciones de amenaza y vulnerabilidad en el territorio para mitigar
el riesgo de desastres por inundacidn, avenida torrencial y movimientos en masa,
mediante el fortalecimiento del ordenamiento ambiental, la gestion del cambio
climatico, los sistemas de alerta temprana y la ejecucidn de obras que permitiran
proteger a la poblacion y los bienes expuestos.

Gobernanz
a y
gobernabili
dad para la
gestion vy
direccion
eficiente de
la
administraci
on publica

Fortalecer el buen gobierno para garantizar los derechos humanos en el
municipio, aprovechando el conocimiento diverso de los ciudadanos con el fin de
identificar y ofrecer alternativas de solucién mas cercanas a sus necesidades,
contribuyendo asi a incrementar la legitimidad y confianza en la Administracion
Municipal.
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Infraestruct
ura cultural

Facilitar el acceso a la cultura y el arte en Palmira mediante la construccion de
espacios culturales que fortalezcan el patrimonio cultural y generen un impacto
en la poblacion palmirana.

Infraestruct
ura
deportiva

Articular alianzas estratégicas entre el sector publico y privado, las empresas y
las instituciones académicas para gestionar estimulos econdmicos y académicos
a los deportistas para que puedan seguir desarrollandose como persona y
deportista.

Mas

capacidade
s para la
gestion del
medio

ambiente y
prevencion
de riesgos

Reducir las condiciones de amenaza y vulnerabilidad en el territorio para mitigar
el riesgo de desastres por inundacion, avenida torrencial y movimientos en masa,
mediante el fortalecimiento del ordenamiento ambiental, la gestién del cambio
climatico, los sistemas de alerta temprana y la ejecucion de obras, lo que
permitira proteger a la poblacidn y los bienes expuestos.

Movilidad
segura

Generar entornos propicios para una movilidad saludable, segura, organizada y
sostenible, a través de la sefializacion horizontal y vertical del municipio, el
fomento de la cultura ciudadana, y el uso de datos que conduzcan a la generacion
de acciones pertinentes en materia de seguridad vial.

Movilidad
sostenible y
accesible

Mejorar la movilidad sostenible del municipio en condiciones de calidad,
accesibilidad y seguridad, a través de la provision de infraestructura de transporte
intermodal y el incremento de la oferta de servicios de transporte amigables con
el medio ambiente.

Oferta
deportiva y
recreativa

Impulsar actividades de deporte, recreacion, arte y cultura y aprovechamiento del
tiempo libre para promover habitos de vida saludable que contribuyan a la
felicidad de los palmiranos.

Ordenamie
nto
territorial
ejemplar

Estructurar de manera pertinente y actualizada a través de diferentes
instrumentos el ordenamiento del territorio, que desarrollen y garanticen mejores
condiciones técnicas para poder llevar a cabo diferentes proyectos de corto,
mediano y largo plazo. La elaboracion de proyectos prospectivos que incluyan
visiones y planes de accién que hagan de Palmira una ciudad méas innovadora,
tecnoldgica, interconectada y garante de derechos.
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Palmira
competitiva
y atractiva
para la
inversion

Contribuir al fortalecimiento de la productividad y competitividad de las empresas
en Palmira mediante la implementacion de estrategias para la atraccion de
inversion como beneficios tributarios, la promocidn de laimagen de Palmira como
ciudad innovadora, el impulso al consumo local a través de iniciativas como
vitrinas comerciales y mercados campesinos, la promocion del desarrollo turistico
mediante la mejora de la infraestructura y la promocion de Palmira como destino
sostenible.

Palmira con
calidad
académica
integral

Mejorar la calidad académica en todas las instituciones educativas y la poblacion
escolar de nifios y jovenes del municipio, asimismo pretende mejorar la calidad
de los alimentos que se ofrecen, elevar la cualificacion docente mediante
acciones de formacion y actualizacion, mejorar la conectividad de instituciones y
estudiantes creando aulas steam que generen desarrollo integral aplicado en la
resolucion de problemas y un transporte escolar que garantice la permanencia y
minimice la desercidn escolar.

Palmira
conectada

Reducir la brecha digital y garantizar igualdad de oportunidades en el acceso a
tecnologias e internet, asegurando la calidad y cobertura en la poblacion urbana
y rural y fomentando la alfabetizacion digital, el cierre de brechas, la garantia de
derechos y la posibilidad de acceso y comunicacion para los palmiranos.

Palmira
interconect
ada

Mejorar la infraestructura de la red vial, incluyendo la construccion y rehabilitacién
de calles, aceras, puentes, sistemas de drenaje pluvial y otros elementos que
faciliten la circulacion peatonal y vehicular, promoviendo asi el bienestar social
integral.

Palmira me
cuida con
Asegurami
ento y
prestacion
integral de
servicios de
salud

Contribuir a la garantia del derecho fundamental a la salud y al desarrollo integral
de las personas, familias y comunidades en los entornos donde viven y se
desarrollan, mediante intervenciones asociadas al Aseguramiento en salud de la
poblacion, el mejoramiento de la infraestructura hospitalaria, y el mejoramiento
de las competencias técnicas y de humanizacion al personal de salud, para
garantizar el mayor nivel posible de salud y bienestar y su distribucion equitativa
en el municipio de Palmira.

Palmira me
cuida con
Inspeccion,
Vigilancia y
Control

Ejercer las competencias de rectoria en salud otorgada como autoridad sanitaria
en el Municipio de Palmira, mediante Auditorias de Inspeccién y Vigilancia a la
prestacion de servicios de salud, Vigilancia en Salud Publica, alineacion vy
simplificacion del ordenamiento juridico en materia de salud publica, participacion
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social en salud y Planeacién Integral para la salud, con el fin de garantizar el
cumplimiento de lo establecido en la normatividad legal vigente.

Palmira me
cuida con
Salud
Publica

Contribuir a la garantia del derecho fundamental a la salud y al desarrollo integral
de las personas, familias y comunidades en los entornos donde viven y se
desarrollan, mediante la articulacion intersectorial con los actores asociados a la
salud sexual, salud mental, salud y ambito laboral, salud ambiental, estilos de
vida saludables y condiciones no transmisibles, enfermedades transmisibles,
emergencias y desastres, enfoque diferencial de poblaciones vulnerables,
seguridad alimentaria y nutricional, y el Plan de Intervenciones Colectivas - PIC,
para la atencion integral en salud en lo relacionado con la promocion de la salud
y la prevencion de la enfermedad.

Palmira
unida mas
segura

Andlisis Delictivo (CIADPAL) y apoyando a la fuerza publica y la participacion
ciudadana, en consonancia con las estrategias Palmira Unida Mas Segura
(PUMAS) y Palmira "Rumba Segura".

Participacio
ny atencion
al
ciudadano

Fortalecer la relacion entre la Administracion Municipal y la ciudadania por medio
de la implementacion de diferentes estrategias de interaccion, que promuevan la
participacion ciudadana, el acceso a servicios institucionales y la transparencia a
traves de canales virtuales, rendicion de cuentas y automatizacion de tramites,
contribuyendo asi a una gestion publica inclusiva y orientada al bienestar de la
comunidad, en cumplimiento de las politicas de participacién ciudadana y de
modernizacidn tecnoldgica establecidas por la normativa vigente.

Proteccion
activa y
defensa
animal

PPANDA es un programa que busca convertirse en politica publica, disefiado e
implementado para dar cumplimiento a la normatividad legal vigente aplicada a
los seres sintientes, cuyo principal objetivo es garantizar su especial cuidado y
proteccion. PPanda estd conformado por un grupo interdisciplinario de
profesionales, que busca prevenir el maltrato animal, promover la adopcién,
fomentar la educacion y sensibilizar sobre los cuidados de los seres sintientes,
ademas de atender los posibles casos de maltrato animal que sean conocidos
en la ciudad.

Vivienda
digna

Fortalecer y gestionar la construccion y/o mejoramiento de proyectos de vivienda,
con el fin de aumentar el acceso a vivienda digna para las familias palmiranas,
haciendo énfasis en grupos poblacionales historicamente vulnerados.

Tabla No. 6 - Objetivos Institucionales Palmira
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9.5. Objetivo de TI

Garantizar la disponibilidad de servicios tecnoldgicos con innovacion y ciencia, que permitan atender
los requerimientos de la Alcaldia Municipal de Palmira para cumplirle a la comunidad, teniendo en
cuenta las politicas de gobierno digital, lineamientos y estandares tecnoldgicos, que aseguren el
correcto funcionamiento y sostenibilidad de las soluciones.

9.6 Funciones de Tl

Son funciones de la Direccion de TlyC (Tecnologia, Innovacion y Ciencia), las siguientes:

1. Asesorar a la Alcaldia y sus dependencias en la elaboracion de politicas y lineamientos
estratégicos para el desarrollo, uso e innovacion de las tecnologias y sistemas de informacion y
comunicacion en la gestién municipal y en el fortalecimiento del Gobierno Digital.

2. Liderar la gestion estratégica de las tecnologias de informacion y las comunicaciones mediante la
definicién, implementacion, ejecucion, seguimiento y divulgacion de planes, programas y
proyectos estratégicos en la materia, que estén alineados a la estrategia y modelo integrado de
gestion de la entidad, con un enfoque de generacion de valor, que habilite las capacidades y
servicios de tecnologia necesarios para impulsar las transformaciones en el desarrollo de su
sector, la eficiencia y transparencia del estado.

3. Establecer politicas y estandares para lograr el desarrollo arménico y coordinado de la informatica
y las comunicaciones en las Dependencias y entidades descentralizadas del Municipio.

4. Planear y garantizar el uso de manera integral y coordinada de las tecnologias de la informacién
y comunicacion, como soporte basico de la gestion municipal y de los Sistemas de Gestion
implementados.

5. Definiry fijar los criterios minimos para que las tecnologias de informacién y comunicacion que se
adquieran o implementen se puedan integrar, con miras a lograr la intercomunicacion de las
Dependencias del Municipio, teniendo en cuenta los sistemas de informacion y las politicas
adoptadas por las entidades nacionales.

6. Promover la transferencia, uso y apropiacion de tecnologia Informatica y de Comunicaciones en
el Municipio, para mejorar la calidad de vida de la comunidad.

7. Fomentar el uso de las Tecnologias de la Informacién y la Comunicacion como soporte del
crecimiento y aumento de la competitividad, el acceso a mercados para el sector productivo y
como refuerzo a la politica de generacion de empleo; asi como herramienta educativa, en
coordinacién con la Secretaria de Educacion y de conformidad con las normas y directrices del
Ministerio de Educacion Nacional y el Ministerio de la Tecnologias de la Informacién y la
Comunicacion.
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8. Gestionar recursos econémicos ante las entidades de Gobierno y organismos internacionales para
apalancar la implementacién de proyectos TlyC en el Municipio.

9. Liderar la implementacion, administracion, seguimiento y mejora de los sistemas de informacion
de la Administracién Municipal y soportar tecnolégicamente su operacion.

10. Definir la infraestructura tecnologica del Municipio, de conformidad con las necesidades
institucionales.

11. Liderar la implementacién de la Politica de Gobierno Digital en las Dependencias y realizar su
acompafamiento.

12. Definiry ejecutar planes de capacitacion necesarios y requeridos para la implementacién y mejora
de los diferentes sistemas de Informacion misionales y de apoyo.

13. Emitir conceptos técnicos relacionados con las nuevas tecnologias y acompaiiar los procesos de
adquisiciones, sistematizacién, operacién, soporte, interventoria y formacion que requieran la
Administracién Municipal, asi como el manejo de bases de datos, archivos y documentos
electronicos.

14. Administrar la infraestructura tecnoldgica y de comunicaciones, asegurando su disponibilidad,
correcto funcionamiento y la adecuada utilizacion y aprovechamiento de los recursos informaticos
y tecnoldgicos, incluyendo la conservacion o asesoria para la custodia de los archivos electronicos
y la memoria institucional de la gestién municipal.

15. Planear, ejecutar, evaluar y actualizar de manera permanente los sistemas y tecnologias ya
implementados y desarrollar procesos de modernizacion e innovacion bajo el esquema de Ciudad
Inteligente, de acuerdo con los cambios del entorno, organizacionales y las necesidades de
servicios ofrecidos o demandados por el Municipio o la ciudadania.

16. Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que generen impacto en
el desarrollo del sector y del Municipio.

17. Generar espacios de articulacién con otros actores institucionales, la academia, el sector privado
y la sociedad civil para contribuir en aspectos inherentes a la formulacion y ejecucion de planes,
programas Yy proyectos que incorporen tecnologias y sistemas de la informacion y las
comunicaciones - TIC.

18. Implementar, mantener y mejorar el Sistema Integrado de Gestion.

19. Implementar y mantener las estadisticas e indicadores para facilitar el seguimiento, el control y
toma de decisiones, asi como la presentacion de los informes respectivos.

20. Realizar seguimiento a la presentacion de informes de labores, informes de gestidn y de rendicion
de cuentas de la dependencia

21. Administrar el Riesgo de los procesos a su cargo.

22. Direccionar la implementacion, mantenimiento y mejora de los sistemas de informacién que se
utilizan en la entidad, en coordinacion con la Direccién de TlyC (tecnologia, innovacion y ciencia),
para la adecuada prestacion del servicio.
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La siguiente matriz presenta los hallazgos de la Direccién de TlyC (Tecnologia, Innovacién y Ciencia)
consecuencia del desarrollo del entendimiento organizacional:

Variabl
es
Extern
as

MATRIZ DOFA

1. Fortalecer la publicacion de informacién del municipio
de Palmira de manera estandarizada y transparente
cumpliendo con los lineamientos de la Ley 1712 de 2014
- Ley de Transparencia y el Acceso a la Informacion
Publica.

2. Fortalecer préacticas tecnolégicas de inclusién social, a
través de mecanismos que integren la tecnologia con el
mejoramiento de la calidad de vida de las personas en
situaciones especiales, en los Puntos Vive Digital. Cursos
presenciales y virtuales.

3. Promover y regular el Teletrabajo como un instrumento
de generaciéon de empleo y autoempleo mediante la
utilizacion de tecnologias de la informacion y las
telecomunicaciones (TIC), propiciando una labor éptima y
eficaz en las responsabilidades asignadas.

4. Mejoramiento en Planes, Programas y Proyectos de
ciencia, tecnologia e innovacion que benefician a la
ciudadania

5. Enfoque innovador desde la planeacion a través del
PDM de la nueva administracion en el Area de
Tecnologia, Innovacion y Ciencia, donde se fortalece la
importancia del &rea y se articula con las demas
dependencias de la entidad.

6. Creacion y validacion de politicas de operacion que
aseguren que se den continuidad a directrices de
Gobierno y nacionales.

7. Se tiene publicada la politica de privacidad y uso de la
pagina web:
https://palmira.gov.co/politicas-de-privacidad-y-
condiciones-de-uso/
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1. Incumplimiento de la Ley de Transparencia (Ley 1712 de
2014)

2. Incumplimiento parcial de la Ley 1618 de 2013, Ley 1316
de 2009, Auto 006 de 2009, Ley 1145 de 2007, en relacion
con atencién a todos los criterios de usabilidad a las
diferentes poblaciones en discapacidad.

3. Frente a la eventualidad del COVID-19 y otros eventos,
algunos funcionarios se resisten al cambio en su forma de
trabajo, es decir a ejecutar actividades diarias en la
modalidad de Trabajo en casa.

4. No continuidad de algunos programas de Gobierno que la
Administracién entrante no contemple o cambie dentro del
Nuevo Plan de Desarrollo

5. Sensacion ciudadana de inoportunidad de la prestacion de
servicios e informacién por cambio de Gobierno

6. Usabilidad inadecuada de los datos personales sin
autorizacion del titular.

7. No poseer las medidas técnicas y humanas para la
seguridad de la informacion, ademas de que se encuentre
completa y sin alteraciones a los datos.

8. El constante cambio de normas que nos obliga a realizar
cambios en la planeacion con el fin de darles cumplimiento.
9. Ausencia de recursos tecnoldgicos, humanos y financieros
para la implementacion de herramientas tecnoldgicas agiles
para la prestacion de tramites y servicios simples en el
municipio.

10. Pérdida de disponibilidad de las plataformas que poseen
los tramites ciudadanos. (Internet)

11. Falta de difusién y conocimiento de los ciudadanos frente
a los tramites automatizados de la entidad.

12. Falta de interoperabilidad de los tramites de la Alcaldia
con los sectores descentralizados.


http://www.palmira.gov.co/

Variabl
es
Intern
as

AIFPL-001

Vv,
Y PROCESO: GESTION DE INFORMATICA Version.01
, 28/01/2026
v v
55 PLAN ESTRATEGICO DE TECNOLOGIAS DE Pagina 40 de 59
Alealdia Municipa INFORMACION Y COMUNICACIONES

de Palmira
Nit.: 891.380.007-3

8. Se tiene los filtros de logeo establecidos por usuarios
para el uso de hardware y software de los equipos de la
administracion.

9. Se cuenta con proteccién de Firewall y Antivirus que
neutraliza el ingreso de personas inescrupulosas a la
informacion institucional.

10. Fortalecer en la reestructuracién del proceso de
gestion de informatica atendiendo los lineamientos del
Dominio de Gobierno de arquitectura de TI.

11. Fortalecer la estructuracién del ciclo de vida y
arquitectura de los sistemas de Informacion atendiendo
los lineamientos del Dominio de Sistemas de Informacion
y de arquitectura de TI.

12. Fortalecer los planes estratégicos e institucionales de
la Direccion de Tecnologia Innovacion y Ciencia.

13. Simplificar, suprimir y reformar tramites, procesos y
procedimientos  innecesarios  existentes en la
administracién publica

14. Racionalizar los tramites y otros procedimientos
administrativos existentes en la entidad, que garantiza la
Simplificacion en la interaccion digital entre los
ciudadanos y el estado

15. Migrar a gov.co Informacién oficial y de calidad del
Estado

16. Remitir informacion por medios electrénicos y de
manera digital, aimacenamiento digital de informacién y
bases de datos, reportes, seguimientos vy
acompafiamientos por medio de portales y plataformas
web, en la modalidad de trabajo en casa.

17. Mejora en la interacciéon y comunicacién con la
poblacion a través de canales virtuales. Caracterizacion
de la poblacion vulnerable del Municipio.

13. Posibilidad de contagio tanto del equipo de trabajo como
de la comunidad. Cambios en metodologias o formas de
trabajo, exposicion a riesgos biolégicos, cambios en nivel de
Riesgo de la ARL, interrupcion o demora en la ejecucion de
actividades.

1. Desde el Plan de Desarrollo Municipal, pasando por los
planes de accion, proyectos y plan institucionales TlyC,
los planes se convierten en una fortaleza al contar con
ellos, su ejecucion y realizar el respectivo seguimiento.

2. Desde el decreto 213 de 2016, La Direccion TlyC
cumple con cada una de las funciones alli delimitadas, es
de resaltar que se realizan las actividades planteadas en
los planes institucionales y se da valor agregado a cada
cumplimiento realizado.

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533
www.palmira.gov.co

Linea de Atencion: 602 8912312

Debilidades

La Direccion TlyC tiene una adecuada distribucion de los
bienes tecnoldgicos, esto facilitara que los servicios
proporcionados por la direccién sean efectivos y veraces.
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3. Se cuenta con la implementacién de metodologias
esenciales como MIPG y con funcionarios idéneos o con
conocimientos en normativas 1SO. (9001:2015)
(27001:2018) Se realiza mejora continua al proceso de
gestion de informatica de la entidad.

4. Existe una adecuada y constante comunicacién entre
el lider del proceso y los funcionarios y/o contratistas
adscritos a la Direccion

5. El Equipo de la Direccion TlyC debe mantener la
capacidad de reacciéon y de creatividad frente a las
solicitudes hechas, ademés debe de realizar la
trazabilidad de las gestiones hasta el momento de finalizar
el servicio o soporte correspondiente. (Mesa de Ayuda)
6. El lider del proceso gestiona con conocimiento y
destreza las actividades y procedimientos, ademas de
apoyarse en uso de metodologias agiles para el desarrollo
laboral

7. Constantemente el Equipo TlyC evalla las actividades
planeadas con el objetivo de verificar el estado en el cual
se encuentra, en el caso de retraso se realiza
retroalimentacion y posterior cumplimiento de la misma.
8. La Direccién de TlyC cuenta con personal idoneo para
la ejecucion de los procesos que le competen. El personal
profesional, técnico y asistencial es competente en
conocimientos y en lo personal para las actividades que
desempefian.

9. El Director del proceso enfoca el desarrollo de las
actividades bajo el uso de las herramientas de vanguardia
que facilitan el desempefio de manera colaborativa.
Ademés incentiva el sentido creativo e innovador de los
funcionarios que lo acompanan.

10. La capacidad tecnologica de equipos, programas y de
conexion a internet para afrontar el trabajo de cada
usuario o personal de la entidad. Ademas de las
capacidades adicionales técnicas y de seguridad para
poder desarrollar el trabajo desde distintos sitios de
trabajo. Ademas en los procesos internos que obedecen
a tramites y otros procedimientos administrativos se
mejoran para la atencién al ciudadano.

11. La Direccion TlyC y la entidad cuenta con la plataforma
de Gestién SIIF WEB donde se soportan los procesos y
procedimientos para la planeacion y ejecucion de las
dependencias, este sistema de informacidn cuenta con la
posibilidad de reportes para verificacion de datos y otras
funcionalidades.

12. La Direccion TlyC ha desarrollado aplicativos que
responden a las necesidades especificas de algunas

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533
www.palmira.gov.co

Linea de Atencién: 602 8912312
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dependencias, mejorando asi con las actividades de
algunos procesos y por consiguiente de la entidad.
13. La Direccion TlyC hace control y seguimiento a través
de indicadores asociados a los procedimientos técnicos
como: mesa de ayuda, seguridad perimetral, directorio
activo, antivirus, SIIFWEB, entre otros.
14. El nivel de pertenencia de los funcionarios y
contratistas se refleja en cada una de las actividades
realizadas, el cumplimiento de los programas y proyectos
a su vez que los planes institucionales dan cuenta del
compromiso de cada persona.

Tabla 7. Matriz DOFA Direccion de TlyC

10. Analisis financiero
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A continuacién, se resume la cadena de valor definida y aprobada por la administracion Municipal de
Palmira para los proyectos de inversion de la Direccion de TlyC, donde se ejecutaran cuatro (4)
proyectos de inversion radicados en el Banco Nacional de Proyectos para el nuevo PDM 2024-2027,
y que sumado al anterior PDM 2020 - 2023 que estuvo vigente durante el primer semestre de la
vigencia 2024, se engloba toda la inversion en la Direccion de TlyC.

Desarrollo Desarrollo Fortalecer los recursos
Tecnoldaico institucional a tecnologicos QU€ | Rocurso
2020 - 2023 | para g el través de las | 200016 | soportan los servicios TI s
FI;ortalecimiento ic en el para el desempefio | ' . | $4,700,131,323.40
Institucional municipio  de institucional prop
Palmira
Desarrollo Desarrollo Articular el desarrollo de
Tecnologico institucional a Servicios 'y  procesos Recurso
2020 - 2023 | para gl | yaves de las | 240000 | dgales para la toma de | ¢ $ 600.000.000
E}iﬁiﬁ%ﬂ?nto municipio  de datos y consolidacion de propios
Palmira

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312
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un Estado abierto en el
Municipio de Palmira
MEJORAMIEN Fortalecer los recursos
TO DE LOS tecnoldgicos que
SERVICIOS soportan los servicios
gESC'gglli(A)Gllj Tl para el desempefio
Particpacion y | CREACION | 0, institucional Recurso
2024 - 2027 | atencion al | DE 9 S $ 350.798.682,84
ciudadano CAPACIDADE propios
S
INSTITUCION
ALES EN EL
MUNICIPIO
DE PALMIRA
TRANSFORM Optimizar la gestion
ACION operativa, financiera y
DIGITAL  DE administrativa de los
Participacion y | TRAMITES Y 240006 | tramites y  servicios Recurso
2024 - 2027 | atencién al | SERVICIOS 2 ofrecidos a la|$ $ 85.400.000
ciudadano EN LA iudadania o la propios
ALCALDIA cludaa P
MUNICIPAL AIcaIc_jla Municipal de
DE PALMIRA Palmira.
FORTALECIMI Incrementar la oferta y
ENTO DE LA aprovechamiento de
INCLUSION servicios tecnoldgicos de
DIGITAL Y LA acceso gratuito para la
CONECTIVID ciudadania. ReCUrso
Palmira AD EN | 240006
2024 - 2027 conectada COMUNIDAD | 7 s $ 84.916.000
ES URBANAS propios
Y RURALES
DEL
MUNICIPIO
DE PALMIRA
Gobernanza 'y | CONSOLIDAC | ;14 | Mejorar e implementar | Recurso
2024 - 2027 | gobernabilidad | ION DE | sistemas de | s $5.207.892.730,76
para la gestion y | HERRAMIENT propios

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312
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Presupuesto total

$11.029.138.737

Tabla 8. Analisis financiero de proyectos.

10.1. Actividades de la transformacién Digital y proyectos asociados a la
Operacion de Tl

La planeacion contractual de la Direccion de TlyC, asi como la Alcaldia Municipal de Palmira, se
encuentra publicado en la pagina web de la entidad en la seccidn Plan Anual de Adquisiciones. En la
siguiente tabla se lista las actividades que emprendera la Direccién de TlyC asociada a la Politica de
MIPG y valor para el 2024 y 2025.

NOMBRE cODIGO DE ACTIVIDAD Monto
PROYECTO PROYECTO (en pesos)
1ER SEMESTRE 2024 - PLAN DE DESARROLLO 2020-2023
6. Fortalecimiento [ 2000169 Garantizar la Disponibilidad y Capacidad | $ 3.147.938.088,00
organizacional y de los Servicios TIC
simplificacion de
procesos
6.  Fortalecimiento [ 2000169 $ 776.959.948,00
organizacional y Brindar  Soporte, actualizaciones y
simplificacion de Mantenimiento al Sistema de Alumbrado
procesos Publico en el Municipio de Palmira

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312
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6. Fortalecimiento [ 2000169 Adquirir Hardware y Software para el |$ 568.906.803,00
organizacional y soporte de los procesos de la entidad
simplificacion de
procesos
6. Fortalecimiento [ 2000169 Adquirir Hardware y Software para el [$ 12.000.000,00
organizacional y soporte de los procesos de la entidad
simplificacion de
procesos
6. Fortalecimiento [ 2000169 Implementar buenas practicas de la|$ 10.800.000,00
organizacional y Politica de Gobierno Digital
simplificacion de
procesos
6. Fortalecimiento | 2000169 Aplicar metodologia de Buenas Practicas | $ 10.800.000,00
organizacional y en la Gestion de Servicios de Tl
simplificacion de
procesos
6. Fortalecimiento [ 2000169 Implementar buenas practicas de la|$25.000.000,00
organizacional y Politica de Gobierno Digital
simplificacion de
procesos
6. Fortalecimiento [ 2000169 Implementar buenas practicas de la|$ 16.000.000,00
organizacional y Politica de Gobierno Digital
simplificacion de
procesos
NOMBRE cODIGO DE ACTIVIDAD Monto
PROYECTO PROYECTO (en pesos)

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312
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2DO SEMESTRE 2024 - PLAN DE DESARROLLO 2024-2027
FORTALECIMIENTO | 2400067 $12.150.000
DE LA INCLUSION
DIGITAL Y LA PRESTAR LOS SERVICIOS DE APOYO
CONECTIVIDAD EN A LA GESTION, BRINDANDO APOYO
COMUNIDADES EN LAS ACTIVIDADES
URBANAS Y RELACIONADAS CON LAS
RURALES DEL FUNCIONES DE LA DIRECCION DE
MUNICIPIO DE TECNOLOGIA,  INNOVACION Y
PALMIRA CIENCIA DEL MUNICIPIO DE PALMIRA
FORTALECIMIENTO | 2400067 $12.150.000
DE LA INCLUSION
DIGITAL Y LA PRESTAR LOS SERVICIOS DE APOYO
CONECTIVIDAD EN A LA GESTION, BRINDANDO APOYO
COMUNIDADES EN LAS ACTIVIDADES
URBANAS Y RELACIONADAS CON LAS
RURALES DEL FUNCIONES DE LA DIRECCION DE
MUNICIPIO DE TECNOLOGIA,  INNOVACION Y
PALMIRA CIENCIA DEL MUNICIPIO DE PALMIRA
FORTALECIMIENTO | 2400067 $12.150.000

DE LA INCLUSION
DIGITAL Y LA
CONECTIVIDAD EN

COMUNIDADES
URBANAS Y
RURALES DEL

MUNICIPIO DE
PALMIRA

PRESTAR LOS SERVICIOS DE APOYO
A LA GESTION, BRINDANDO APOYO
EN LAS ACTIVIDADES
RELACIONADAS CON LAS
FUNCIONES DE LA DIRECCION DE
TECNOLOGIA,  INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533
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FORTALECIMIENTO | 2400067 $12.150.000
DE LA INCLUSION
DIGITAL Y LA PRESTAR LOS SERVICIOS DE APOYO
CONECTIVIDAD EN A LA GESTION, BRINDANDO APOYO
COMUNIDADES EN LAS ACTIVIDADES
URBANAS Y RELACIONADAS CON LAS
RURALES DEL FUNCIONES DE LA DIRECCION DE
MUNICIPIO DE TECNOLOGIA,  INNOVACION Y
PALMIRA CIENCIA DEL MUNICIPIO DE PALMIRA
FORTALECIMIENTO | 2400067 |PRESTAR LOS SERVICIOS | $6.000.000
DE LA INCLUSION PROFESIONALES PARA EL
DIGITAL Y LA DESARROLLO DE ANALISIS E
CONECTIVIDAD EN INFORME SOBRE ESTRATEGIAS EN
COMUNIDADES LOS PVD EN EL MARCO DE LA
URBANAS Y EJECUCION DEL PROYECTO DE
RURALES DEL INVERSION No. 2400067
MUNICIPIO DE FORTALECIMIENTO DE LA
PALMIRA INCLUSION  DIGITAL Y LA
CONECTIVIDAD EN COMUNIDADES
URBANAS Y RURALES DEL
MUNICIPIO DE PALMIRA
CONSOLIDACION 2400068 |PRESTAR LOS SERVICIOS |$20.000.000
DE HERRAMIENTAS PROFESIONALES COMO ABOGADO
DIGITALES PARA LA (A), BRINDANDO SOPORTE EN LAS
TRANSFORMACION ACTIVIDADES RELACIONADAS CON
DEL MUNICIPIO DE LAS FUNCIONES DE LA DIRECCION
PALMIRA DE TECNOLOGIA, INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA
CONSOLIDACION 2400068 |PRESTAR LOS SERVICIOS | $25.000.000
DE HERRAMIENTAS PROFESIONALES COMO INGENIERO
DIGITALES PARA LA (A) DE SISTEMAS ESPECIALIZADO,

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312
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TRANSFORMACION BRINDANDO SOPORTE EN LAS
DEL MUNICIPIO DE ACTIVIDADES RELACIONADAS CON
PALMIRA LAS FUNCIONES DE LA DIRECCION
DE TECNOLOGIA, INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA
CONSOLIDACION 2400068 [ADQUIRIR LICENCIAMIENTO DEL |$5.850.000.000
DE HERRAMIENTAS SISTEMA CLOUD COMPUTING DE
DIGITALES PARA LA LIQUIDACION DE  IMPUESTOS
TRANSFORMACION NACIONALES (SILIN) PARA LA
DEL MUNICIPIO DE AUTOMATIZACION ROBOTICA DEL
PALMIRA PROCESO DE COBRO COACTIVO
DEL IMPUESTO PREDIAL UNIFICADO,
IMPUESTO DE INDUSTRIA Y
COMERCIO, IMPUESTO DE
CIRCULACION Y TRANSITO, MULTAS
DE CODIGO DE POLICIA Y MULTAS
DE TRANSITO DE LA ALCALDIA DE
PALMIRA
CONSOLIDACION 2400068 | GARANTIZAR LA CONTINUIDAD DEL |$30.000.000
DE HERRAMIENTAS SERVICIO PARA LA
DIGITALES PARA LA MONITORIZACION DE LOS
TRANSFORMACION DISPOSITIVOS (o))
DEL MUNICIPIO DE PERTENECIENTES AL MUNICIPIO DE
PALMIRA PALMIRA
MEJORAMIENTO DE | 2400049 $16.000.000

LOS  SERVICIOS
TECNOLOGICOS
PARA LA CREACION
DE CAPACIDADES
INSTITUCIONALES
EN EL MUNICIPIO
DE PALMIRA

PRESTAR LOS SERVICIOS DE APOYO
A LA GESTION, BRINDANDO APOYO
EN LAS ACTIVIDADES
RELACIONADAS CON LAS
FUNCIONES DE LA DIRECCION DE
TECNOLOGIA,  INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533
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MEJORAMIENTO DE | 2400049 [PRESTAR LOS SERVICIOS DE APOYO | $12.500.000
LOS  SERVICIOS A LA GESTION, BRINDANDO APOYO
TECNOLOGICOS EN LAS ACTIVIDADES
PARA LA CREACION RELACIONADAS CON LAS
DE CAPACIDADES FUNCIONES DE LA DIRECCION DE
INSTITUCIONALES TECNOLOGIA,  INNOVACION Y
EN EL MUNICIPIO CIENCIA DEL MUNICIPIO DE PALMIRA
DE PALMIRA
MEJORAMIENTO DE | 2400049 |PRESTAR LOS SERVICIOS DE APOYO | $16.000.000
LOS  SERVICIOS A LA GESTION, BRINDANDO APOYO
TECNOLOGICOS EN LAS ACTIVIDADES
PARA LA CREACION RELACIONADAS CON LAS
DE CAPACIDADES FUNCIONES DE LA DIRECCION DE
INSTITUCIONALES TECNOLOGIA,  INNOVACION Y
EN EL MUNICIPIO CIENCIA DEL MUNICIPIO DE PALMIRA
DE PALMIRA
MEJORAMIENTO DE | 2400049 [PRESTAR LOS SERVICIOS DE APOYO | $12.150.000
LOS  SERVICIOS A LA GESTION, BRINDANDO APOYO
TECNOLOGICOS EN LAS ACTIVIDADES
PARA LA CREACION RELACIONADAS CON LAS
DE CAPACIDADES FUNCIONES DE LA DIRECCION DE
INSTITUCIONALES TECNOLOGIA,  INNOVACION Y
EN EL MUNICIPIO CIENCIA DEL MUNICIPIO DE PALMIRA
DE PALMIRA
MEJORAMIENTO DE | 2400049 [PRESTAR LOS SERVICIOS DE APOYO | $12.150.000

LOS  SERVICIOS
TECNOLOGICOS
PARA LA CREACION
DE CAPACIDADES
INSTITUCIONALES

A LA GESTION, BRINDANDO APOYO
EN LAS ACTIVIDADES
RELACIONADAS CON LAS
FUNCIONES DE LA DIRECCION DE
TECNOLOGIA,  INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312
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EN EL MUNICIPIO
DE PALMIRA
MEJORAMIENTO DE| 2400049 [ADQUIRIR EL LICENCIAMIENTO, |$105.000.000
LOS  SERVICIOS SOPORTE Y ASISTENCIA TECNICA
TECNOLOGICOS DE UNA HERRAMIENTA DE GESTION
PARA LA CREACION DE VULNERABILIDADES DE
DE CAPACIDADES SOFTWARE PARA FORTALECER LA
INSTITUCIONALES CIBERSEGURIDAD EN LA
EN EL MUNICIPIO ADMINISTRACION MUNICIPAL DE
DE PALMIRA PALMIRA
MEJORAMIENTO DE| 2400049 [ADQUIRIR  CERTIFICADOS  DE |$12.000.000
LOS  SERVICIOS SEGURIDAD SSL PARA EL DOMINIO
TECNOLOGICOS PALMIRA.GOV.CO CON EL FIN DE
PARA LA CREACION GARANTIZAR LA SEGURIDAD DE LA
DE CAPACIDADES INFORMACION EN LOS SITIOS WEB
INSTITUCIONALES DE LA ALCALDIA MUNICIPAL DE
EN EL MUNICIPIO PALMIRA
DE PALMIRA
MEJORAMIENTO DE | 2400049 [ADQUIRIR LICENCIAMIENTO ORACLE | $22.708.545
LOS  SERVICIOS PARA LA ALCALDIA MUNICIPAL DE
TECNOLOGICOS PALMIRA
PARA LA CREACION
DE CAPACIDADES
INSTITUCIONALES
EN EL MUNICIPIO
DE PALMIRA
TRANSFORMACION | 2400062 |PRESTAR LOS SERVICIOS | $16.000.000
DIGITAL DE PROFESIONALES COMO INGENIERO
TRAMITES Y (A) DE SISTEMAS, BRINDANDO

SERVICIOS EN LA

SOPORTE EN LAS ACTIVIDADES

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533
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ALCALDIA RELACIONADAS CON LAS
MUNICIPAL DE FUNCIONES DE LA DIRECCION DE
PALMIRA TECNOLOGIA,  INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA
TRANSFORMACION | 2400062 |PRESTAR LOS SERVICIOS |$18.000.000
DIGITAL DE PROFESIONALES COMO INGENIERO
TRAMITES Y (A) DE SISTEMAS, BRINDANDO
SERVICIOS EN LA SOPORTE EN LAS ACTIVIDADES
ALCALDIA RELACIONADAS CON LAS
MUNICIPAL DE FUNCIONES DE LA DIRECCION DE
PALMIRA TECNOLOGIA,  INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA
TRANSFORMACION | 2400062 |PRESTAR LOS SERVICIOS |$18.000.000
DIGITAL DE PROFESIONALES COMO INGENIERO
TRAMITES Y (A) DE SISTEMAS, BRINDANDO
SERVICIOS EN LA SOPORTE EN LAS ACTIVIDADES
ALCALDIA RELACIONADAS CON LAS
MUNICIPAL DE FUNCIONES DE LA DIRECCION DE
PALMIRA TECNOLOGIA,  INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA
TRANSFORMACION | 2400062 |PRESTAR LOS SERVICIOS |$18.000.000
DIGITAL DE PROFESIONALES COMO
TRAMITES Y ADMINISTRADOR (A) DE EMPRESAS,
SERVICIOS EN LA BRINDANDO SOPORTE EN LAS
ALCALDIA ACTIVIDADES RELACIONADAS CON
MUNICIPAL DE LAS FUNCIONES DE LA DIRECCION
PALMIRA DE TECNOLOGIA, INNOVACION Y
CIENCIA DEL MUNICIPIO DE PALMIRA
NOMBRE cODIGO DE ACTIVIDAD Monto
PROYECTO PROYECTO (en pesos)
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2026 - PLAN DE DESARROLLO 2024-2027
MEJORAMIENTO DE| 2400049 |Adquirir equipos para la mejora de la [ $240.000.000
LOS SERVICIOS infraestructura TI
TECNOLOGICOS
PARALACREACION | 2400049 |Realizar el soporte técnico y |$ 208.344.000
DE CAPACIDADES administrativo para la modernizacion de
INSTITUCIONALES los servicios tecnoldgicos
EN EL MUNICIPIO
DE PALMIRA 2400049 | Adquirir el licenciamiento de software $734.798.943
TRANSFORMACION 2400062 |Ejecutar acciones de racionalizacion | $ 88.200.000
DIGITAL DE para los tramites, servicios y otros
TRAMITES Y procedimientos administrativos de la
SERVICIOS EN LA Entidad
ALCALDIA
MUNICIPAL DE| 2400062 |Desarrollar acciones alineadas con la |$ 48.000.000
PALMIRA Politica de Gobierno Digital
FORTALECIMIENTO 2400067 | Desarrollar e implementar contenidos | $ 48.600.000
DE LA INCLUSION para las estrategias de capacitacion en
DIGITAL Y LA tecnologias de la informacién y las
CONECTIVIDAD EN comunicaciones
COMUNIDADES
URBANAS y| 2400067 |Adecuar zonas publicas en el municipio | $ 136.200.000
RURALES DEL para el acceso gratuito a Internet
MUNICIPIO DE
PALMIRA
CONSOLIDACION 2400068 |Realizar el soporte técnico integral al [$ 1.027.680.460
DE HERRAMIENTAS sistema para el cobro del impuesto de
DIGITALES PARA LA alumbrado publico
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TRANSFORMACION
DEL MUNICIPIO DE| 2400068 |Realizar el soporte técnico integral a la | $ 3.304.224.000
PALMIRA plataforma de Gestion Administrativa y

Financiera ERP

2400068 | Llevar a cabo la implementacion integral | $ 406.200.000
de la plataforma Centro Integrado de
Control y Operacién (CINCO)
Tabla 9. Actividades Direccion de TlyC en el PAA

11. Entendimiento estratégico

Debido a que el Municipio de Palmira, a través de la Direccién de TlyC genera e impulsa estrategias
que permitan la implementacion de nuevas tecnologias a los procesos, tramites y servicios de la
entidad, buscando generar eficiencia administrativa y valor publico a los grupos de interés.

11.1. Ejes estratégicos de la Direccion de TlyC

La Estrategia de Tl se enmarca para la vigencia del Plan de Desarrollo Municipal 2024 — 2027
principalmente en dos (2) ejes estratégicos, dos (2) modelos y tres (3) programas que permiten
apalancar el cumplimiento, implementacién y consolidacion de Palmira como Territorio Inteligente y
con datos abiertos y accesibles para todos, proveer de conectividad a Internet gratuita en el municipio
de Palmira, transformacion digital en el marco de la Politica de Transparencia y Acceso a la
Informacion Publica, disminuir la obsolescencia tecnolégica y optimizar la labor operativa y
administrativa de la entidad e implementar estrategias para reducir la brecha digital y garantizar
igualdad de oportunidades en el acceso a internet y desarrollo de habilidades digitales, los cuales
son:

EJES ESTRATEGICOS MODELOS PROGRAMAS

Centro Administrativo Municipal de Pal

Calle 30 No. 29 -39; Codigo Postal 763533
www.palmira.gov.co
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llustracion No.5 Ejes Estratégicos Direccion TlyC - PDM 2024-2027 “Palmira Ejemplar -
Palmira para Todos”

A continuacidn se describen los programas en los que se enfoca la estrategia de T, con cada uno de
los enfoques a la generacion de valor a través de la tecnologia, la innovacion y la ciencia:

11.1.1. Palmira Conectada

Este programa busca que la Direccion de TlyC ofrezca capacidades de infraestructura para acceso a
Internet y capacitacion en temas tecnoldgicos a la ciudadania, con el Objetivo de “Reducir la brecha
digital y garantizar igualdad de oportunidades en el acceso a tecnologias e internet, asegurando la
calidad y cobertura en la poblacion urbana y rural y fomentando la alfabetizacion digital, el cierre de
brechas, la garantia de derechos y la posibilidad de acceso y comunicacion para los palmiranos”.

11.1.2 Gobernanza y gobernabilidad para la gestion y direccion eficiente

de la administracion publica
Este programa busca que la Direccion de TlyC ofrezca capacidades al interior de la entidad por medio
de actualizaciones y/o desarrollo de nuevos sistemas de informacion que permitan el mejoramiento
continuo de sus procesos con el objetivo de “Fortalecer el buen gobierno para garantizar los derechos
humanos en el municipio, aprovechando el conocimiento diverso de los ciudadanos con el fin de
identificar y ofrecer alternativas de solucién mas cercanas a sus necesidades, contribuyendo asi a
incrementar la legitimidad y confianza en la Administracion Municipal’.

11.1.3 Participacion y atencion al ciudadano

Este programa busca que la Direccidn de TlyC ofrezca tanto una transformacién digital en lo referente
a los tramites que se ofertan a la ciudadania, asi como también, mantener los servicios tecnoldgicos
al interior de la administracion municipal para dar atencion a los procesos con el objetivo de
“Fortalecer la relacion entre la administracion municipal y la ciudadania por medio de la
implementacion de diferentes estrategias de interaccion, que promuevan la participacion ciudadana,
el acceso a servicios institucionales y la transparencia a través de canales virtuales, rendicion de
cuentas y automatizacion de tramites, contribuyendo asi a una gestion publica inclusiva y orientada

Centro Administrativo Municipal de Palmira - CAMP
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al bienestar de la comunidad, en cumplimiento de las politicas de participacion ciudadana y de
modernizacion tecnologica establecidas por la normativa vigente.”

11.2. Recursos vs Procesos

El Ministerio TIC cuenta con un modelo de gestién guiado por procesos, con cuatro (4)
macroprocesos: Estratégicos, Misionales, de Apoyo y de Evaluacion. Dando cumplimiento al Decreto
415 de 2016, que busca el fortalecimiento institucional en material tecnologias de la informacién y las
comunicaciones, el proceso de Gestion de Tl se encuentra dentro del macroproceso estratégico
buscando la consolidacion de la Arquitectura Institucional.

SISTEMA INTEGRADO DE R .
GESTION FUBHEA

o

[ ‘.:- ﬂ' f O fi JCH
Desurrollo Ambleniul Desarrollo y Fortalecimiento Insﬂluclonal
Q2
CHen Gesnon de Ia Gestion de
. Inspecclén 1%
cunvlvenclu

PARTES INTERESADAS
PROCESOS MISIONALES
SYAVSI¥AINI
SALYVd SV130 NQIDDVASILYS

Desarrollo Economico

Gestién de Geslion de " Desarrollo
Emprendimiento y desarrolio S“,B ;gm::g estratégico de
Desarrollo Empresarial agropecuario la movilidad

NECESIDADE Y EXPECTATIVAS DE LAS

Y MEJORA

PROCESOS DE
EVALUACION

llustracién No. 6 Mapa de Operacion por Procesos — Alcaldia de Palmira

Dentro del Modelo Integrado de Gestidn, la Direccion de TlyC, es el responsable del proceso Gestion
de Informética, en el cual se encuentra el documento, de tal manera como Proceso de Apoyo es
transversal a los procesos misionales donde se encuentran teniendo un retorno de valor a los
Procesos Estratégicos.

Construir de forma participativa e interinstitucional la vision prospectiva del municipio (urbana y rural)
definiendo las apuestas territoriales, econdmicas, productivas, sociales (grupos poblacionales),
ambientales e institucionales, en busca de escenarios planificados, organizados y concertados que
redunden en un territorio inteligente mas competitivo, innovador, resiliente, sostenible y garante de
derechos.
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Por tanto y en virtud de fortalecer de manera transversal todos los procesos de la Alcaldia Municipal,
se han desarrollado los proyectos de inversion y gestion que aportan a la consolidacion de Palmira
como Territorio Inteligente, los cuales se encontraran apoyados en el desarrollo de Transparencia y
Acceso a la Informacién, Seguridad Digital y Racionalizacién de Tramites.

Esto permite enfocar los procesos, procedimientos y recursos del area en garantizar el cumplimiento
de los lineamientos de marco de referencia y la adecuada gestion de los productos y servicios de TI.

11.3. Arquitectura Estrategia de TI

A continuacion, se presentan los principales proyectos, por cada eje estratégico, que implementara
la Direccion de TlyC durante la vigencia 2024 — 2027

Eje estrategico Programa Estrategia Proyecto BPIM Descripcion Proyecto
E165 Aumentar la disponibilidad de servicios tecnolégicos, mediante el MEJORAMIENTO DE LOS
licenciamiento de cuentas de correo electrénico, software de SERVICIOS TECNOLOGICOS PARA
antivirus, certificados digitales de autencidad de la identidad de sitios LA CREACION DE CAPACIDADES
web (SSL), alojamiento web de los sitios institucionales, corta fuegos INSTITUCIONALES EN EL
para el efectivo controlde la ciberseguridad de la entidad, 2400049 MU NICIPIO DE PALMIRA

mejoramiento de la infraestructura de conectividad y gestidn del
Participacién y atencional ciudadano |proceso de adquisicidn de equipos de computo y periféricos; en aras
de disminuir la obsolescencia tecnoldgica y optimizar la labor
operativa y administrativa de la entidad.

E166 Incrementar el ndmero de trémites automatizados en la Sede TRANSFORMACION DIGITAL DE
Electrénica de la entidad para facilitar su gestion, a travésde la 2200062 TRAMIT‘ES ¥ SERVICIOS EN LA
ejecucidn de acciones de transformacién digital en el marco de la ALCALDIA MUNICIPAL DE
. _ Politica de Transparencia y Acceso a la Informacidn Pablica. PALMIRA

Gobierno Ejemplar —— - — -
E146 Fortalecer la gestidn institucional, aumentando la disponibilidad CONSOLIDACION DE
de servicios del 98% en 2023 al 99% para 2027, a través de HERRAMIENTAS DIGITALES PARA
contratacionde la plataforma tecnoldgica, soporte y mantenimiento LATRANSFORMACION DEL
al sistema de Planificacidn de Recursos de la entidad y al Sistema para MU NICIPIO DE PALMIRA

el cobro del impuesto de alumbrado publico.
Gobernanza y gobernahbilidad para la  |E147 Implementar la plataforma Centro Integrado de Control y
gestidn y direccidn eficiente dela Operacion (CINCO) que integrara la informacion generada por la 2400063

administracidn publica actual Red 10T (Internet de las Cosas), con toda la informacién
producida por la entidad a través de sistemas de informacion y otras
plataformas, en articulacidn con la academia, el sector empresarial, el
gobierno y y la ciudadania, fomentando la apropiacion del
conocimiento e innovacion en Palmira, consolidd ndola como un
Territorio Inteligente y con datos abiertos y accesibles para todos.

E033 Incrementar el acceso a Internet de la ciudadania, FORTALECIMIENTO DE LA
especialmente en las zonas donde no se disponga de este servicio, por INCLUSION DIGITAL Y LA
medio de antenas dispuestas en puntos estratégicos en espacios CONECTIVIDAD EN
abiertos a la comunidad, permitiendo proveer de conectividad a COMUNIDADES URBANAS Y
Internet gratuita en el municipio de Palmira. RURALES DEL MUNICIPIO DE
E034 Implementar estrategias para reducir la brecha digital y PALMIRA
garantizar igualdad de oportunidades en el acceso a internety

Vida Ejemplar Palmira conectada desarrollo de habilidades digitales, con el objetivo de impulsar el 2400067

progreso econdmiceo, social y cultural en la comunidad, en particular,
con capacitaciones presenciales y/o virtuales en temas que involucren
tecnologia, a través de los tres (3) Puntos Vive Digital - PvD de la
ciudad. Ademds, brindar alfabetizacidn digital a los ciudadanos
descentralizando los servicios institucionales y llegando a la poblacion
urbana y rural. Incluye la creacién y la operacién de centros de nuevas
tecnologias, tales como inteligencia artificial.

12. Modelo de Planeacion PETI
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Se analizan las iniciativas planteadas por la Direccion de TlyC de la Alcaldia Municipal de Palmira en
el Plan TIC 2024-2027:

ciudadanay de
modernizacion

Objetivo Estrategia de o, Objetivo del |No.
J g Politica MIPG J Nombre Act
Programa Tl proyecto | Act
Adquirir equipos para la
Forta.liacer la 1 mejora de la infraestructura
relacion entre la Tl
admin?stracic’m Fortalecer los Realizar el soporte técnico
munlmpal yla 6. Fortalecimiento | '6CUrSos y administrativo para la
ciudadania por organizacional y |tecnoldgicos que 2 modernizacion de los
medio de la simplificacion de |soportan los servicios tecnologicos
implementacién de procesos  |servicios Tl para Mejorar las redes LAN,
d|ferentgs el desempefio 3 WAN y eléctricas para el
estrategias de institucional soporte de T
Interaccion, que Adquirir el licenciamiento
promuevan la 4 de software
participacion
ciudadana, el _ Llevaracabola
acceso a servicios racionalizacion, conforme a
institucionales y la lineamientos de Funcion
transparencia a Participacion y publlc_a yla po_lltlca de
p i Gobierno digital, los
A atencion al 1 P 2
través de canales ciudadano Realizar | tramites priorizados,
virtuales, rendicion e? Izar 1as servicios y otros
de cuentas y acciones de procedimientos
automatizacién de racionalizacion adm'n'StrE_‘é'Vgs de la
tramites, 12 ladministrativa, _ Entidad.
contribuyendo asi a Ramongllz.aCIon normativa y Realizar el andlisis y disefio
PIRNT de tramites L . del modelo de datos a los
una gestion publica tecnoldgica tramites priorizados
'“‘?'US'Va y necesariapara |2 servicios y otros
orientada al tramites y procedimientos
bienestar de la - ini i
_ servicios admlnlstratlvos enla
comunidad, en priorizados Entidad
L ioriz .
cumpllmlento de las Disefiar y documentar la
politicas de arquitectura de la
participacion 3 plataforma de gestion de

los tramites priorizados y
servicios de la entidad
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necesidades,
contribuyendo asi a
incrementar la
legitimidad y
confianza en la
Administracion
Municipal.

Objetivo Estrategia de o, Objetivo del |No.

Programa 1] Politica MIPG oroyecto | Act Nombre Act
tecnoldgica Implementar acciones
establecidas por la 7. Gobierno 4 alineadas con la Politica de
normativa vigente digital Gobierno I?igital enla

Entidad
Reducir la brecha Desarrollar e implementar
digital y garantizar contenidos para las
igualdad de 5 estrategias de capacitacion
oportunidades en el en tecnologias de la
acceso a informacion y las
tecnologias e comunicaciones
internet, Incrementar la Evaluar los beneficios de
asegurando la ofetay 2 las estrategias
calidad y cobertura aprovechamiento Adecuar zonas publicas en
en la poblacién Palmira 11. Servicio al  |de servicios el municipio para el acceso
urbanay rural y conectada ciudadano tecnologicos de gratuito a Internet
fomentando la acceso gratuito
alfabetizacion parala
digital, el cierre de ciudadania 6
brechas, la garantia
de derechos y la
posibilidad de
accesoy
comunicacion para
los palmiranos.
Realizar el soporte técnico
Fortalecer el buen integral al sistema para el
gobierno para 1 cobro del impuesto de
garantizar los alumbrado publico.
derechos humanos
en el municipio, Realizar el soporte técnico
aprovc_schando el ) integral a la plataforma de
conocimiento Gobernanza y Mejorar e 2 Gestion Administrativa y
diverso de los . imolementar : .
ciudadanos con el gObemab”Iqad 6. Fortalecimiento| _. P Financiera ERP
fin de identificar y para la gestiony organizacional y IS|stemas. Qe ——
ofrecer alternativas _d_|rec0|on simplificacion de informacion para Implementacion integral de
de solucién mas eﬂm_ente de_ la la gestion efectiva 3 la plataforma Centro
administracién procesos ficaz de | Integrado de Control y

cercanas a sus - y €ficaz ae la -

publica entidad. Operacion (CINCO)

Realizar el soporte técnico
integral a la plataforma
plataforma Centro
Integrado de Control y
Operacion (CINCO)

13. DOCUMENTOS ASOCIADOS

Tabla 10 Hoja de Ruta- PETI
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e AIFPR-004 PROCEDIMIENTO ADQUISICIONES TIC

COMUNIDAD

PROYECTOS DE INNOVACION

14. Control de Cambios

AIFPR-007 PROCEDIMIENTO SERVICIOS TECNOLOGICOS DIRIGIDOS A LA

AIFPR-011 PROCEDIMIENTO GESTION DE INCIDENTES Y REQUERIMIENTOS DE T
AIFPR-014 PROCEDIMIENTO DE RACIONALIZACION DE TRAMITES

AIFPR-016 PROCEDIMIENTO DE GESTION DE DATOS ABIERTOS

PROCEDIMIENTO LINEAMIENTOS PARA LA
AIFPR-018 FORMULACION DE PROYECTOS DE SISTEMAS DE INFORMACION Y

Fecha Version Identificacion del Cambio Versioén Final
Inicial
28/01/2026 N/A Creacion del documento. Actualizacion de 01
las actividades para la vigencia 2026 - 8.1.
Actividades de la transformacion Digital y
proyectos asociados a la Operacién de Tl
15. Control de Revisiones y Aprobacion
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Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39; Codigo Postal 763533

www.palmira.gov.co

Linea de Atencion: 602 8912312



http://www.palmira.gov.co/

